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요 약

자기주권형 신원인증 패러다임은 기존의 중앙 기관이 모든 신원정보를 통제하는 방식의 위험성에서 벗어나, 개

인이 직접 신원정보를 관리하고, 특정 서비스 이용을 위해 원하는 정보만을 제출할 수 있다는 점에서 보안성이 뛰

어나다. 그러나 여전히 사용자 대부분은 중앙 집중적 방식의 높은 사용자의 편의성과 속도에 익숙해져 있으며, 이

는 자기주권형 신원인증 시스템의 가장 큰 걸림돌이 되고 있다. 본 논문에서는 자기주권 신원인증 시스템을 구현

하기 위한 오픈소스 프로젝트인 A Cloud Agent – Python (ACA-Py)과 이에 특화된 하이퍼레저 인디

(Hyperledger Indy) 블록체인을 활용하여 전체적인 시스템을 구성하였다. 또한, ACA-Py를 클러스터 형태로 구성하

여, 클러스터 내부의 노드 개수 변화에 따른 실제 자기주권 신원증명 시스템의 자격증명 발급 및 검증 등의 성능

을 평가한다. 실험 결과 노드가 1개인 경우 부하 분산 실패로 높은 응답시간과 에러율이 발생한 반면, 3개 또는 5

개 노드로 구성된 클러스터는 에러 없이 우수한 성능을 보였다.
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ABSTRACT

The self-sovereign identity (SSI) paradigm offers high security by allowing individuals to manage their own

identity information and selectively disclose specific details required for certain services, rather than relying on a

centralized authority to control all identity information. However, most users are still accustomed to the high

convenience and speed of centralized methods, which remains a significant obstacle for SSI systems. In this

paper, we construct a comprehensive SSI system using A Cloud Agent – Python (ACA-Py), an open-source

project designed for SSI implementation, and Hyperledger Indy blockchain. Additionally, we configure ACA-Py in

a clustered form and evaluate the performance of credential issuance and verification within the SSI system as

the number of nodes in the cluster changes. In our experiment, clusters with a single node experienced high

response times and error rates due to load balancing failures, whereas clusters with 3 or 5 nodes showed

excellent performance without any errors.

※이논문은경찰청이지원한 ‘경찰건강스마트관리(www.kipot.or.kr)'사업의지원을받아수행된연구결과입니다. [과제명: 경찰관맞춤형
건강관리 서비스를 위한 지능형 빅데이터 통합플랫폼 개발 / 과제번호: 220222M01]
w First Author : Pohang University of Science and Technology (POSTECH), Department of Computer Science and Engineering,

kjheon1118@postech.ac.kr

° Corresponding Author : POSTECH, Department of Computer Science and Engineering, jwkhong@postech.ac.kr
* POSTECH, Department of Computer Science and Engineering, {chkang, woojs}@postech.ac.kr

논문번호：KNOM2024-02-02, Received November 18, 2024; Revised December 10, 2024; Accepted December 22, 2024



KNOM Review '24-02 Vol.27 No.02

2

Ⅰ. 서 론

전통적인 신원정보 관리 방식은

기업 또는 정부 등의 중앙 기관이 전체적인 정보

를 저장하며 관리한다. 이러한 중앙 집중적 방식은

데이터 관리가 쉽다는 장점이 있으나, 데이터가 유

출될 경우 대규모 피해가 발생한다는 단점이 있다.

또한, 개인정보 보호의 중요성이 주목받는 추세에

의해 자기주권 신원(Self-Sovereign Identity, SSI)이

등장하였다[1].

자기주권 신원은 개인이 자신의 신원정보를 중앙

기관에 위탁 관리하지 않으며, 개인이 신원정보에

대한 통제권을 보유하는 패러다임을 뜻한다. 중앙

기관이 다량의 개인정보를 보관하지 않기에 데이터

유출의 위험성이 적으며, 개인이 원하는 서비스에만

개인정보 동의를 통해 신원정보를 제공할 수 있다.

이때, 서비스 이용에 필요한 특정 신원정보만을 제

공할 수 있을 뿐 아니라, 영지식 증명

(Zero-Knowledge Proof)을 활용하여 신원정보 자체

를 제공하지 않고도 서비스가 요구하는 조건을 만

족한다는 사실을 증명할 수 있다[2].

이러한 자기주권 신원을 구현하기 위해 탈중앙화

식별자(Decentralized Identifier, DID)가 사용되며,

해외뿐 아니라 국내에서도 DID 기술을 활용한 자

기주권 신원 생태계를 넓혀가고 있다[3]. 마이크로소

프트는 W3C가 정의한 DID 표준을 기반으로 하는

Entra Verified ID 서비스를 출시하였다[4]. 해당 ID

를 기반으로 다양한 자격증명을 발급하여 검증할

수 있도록 하는 서비스이다. 국내에서는 SKT가 타

주요 통신사 및 금융기관과 협력하여 DID 기반 모

바일 전자증명 서비스인 Initial을 개발하였다[5]. 신

원증명뿐 아니라, 정부의 전자증명서 발급 및 고객

센터 서류 제출 및 검증 등의 서비스를 제공하고

있다.

DID는 DID Method를 통해서 생성 및 관리되며,

다양한 서비스들이 독자적으로 DID Method를 구현

하여 활용한다[6]. 글로벌 공개 SSI 네트워크인

Sovrin 네트워크를 운영하는 Sovrin Foundation에서

는 did:sov 메소드를 정의하여 사용한다[7]. 앞에서

소개한 initial 서비스는 did:ssw 메소드를 정의하였

다[8]. 누구나 DID Method를 정의하고 구현할 수

있기에, 현재 DID Method는 200개를 넘어가고 있

다[9].

다양한 DID Method를 활용할 수 있는 오픈소스

프레임워크로는 OpenWallet Foundation에서 관리하

는 A Cloud Agent – Python (ACA-Py) 가 존재

한다[10]. ACA-Py는 SSI를 DID에 기반한 검증가능

한 자격증명(Verifiable Credential, VC)[11]을 통해

구현하고, 자격증명 발급, 검증, 폐기 등의 기능을

제공하는 에이전트이다. Sovrin Network[12], Findy

Agency[13], IDUnion[14], IdRamp[15], Initial[5] 등

다양한 자기주권형 신원인증 시스템들이 ACA-Py를

기반으로 운영되고 있다.

ACA-Py 소스코드의 동시성 관리에 관한 부분을

분석해보면, 각 기능별로 하나의 ACA-Py 에이전트

가 할당되어 시스템이 구성된 경우 시스템이 동시

에 처리할 수 있는 요청 건수가 적도록 제약이 걸

려있다. 즉, 더 많은 에이전트를 시스템에 추가할수

록 소프트웨어적으로 제한되어 있는 동시 처리 작

업의 최대 개수를 늘릴 수 있다.

본 연구에서는 ACA-Py를 기반으로 한 자기주권

형 신원인증 시스템을 구성하여 자격증명 발급 및

검증과정의 성능을 측정한다. 시스템을 구성하고 있

는 ACA-Py는 각 역할 군(발급자, 소유자, 검증자)

별로 여러 개의 컨테이너가 배치되어 클러스터를

이루며, 이를 통해 더 많은 수의 요청을 적절히 분

산하여 동시에 처리할 수 있도록 하였다. 이때, 클

러스터를 이루고 있는 컨테이너의 개수에 따라 전

체적인 시스템의 성능 변화를 측정 및 평가하였다.

본 논문의 구성은 다음과 같다. 2장에서는 자기

주권형 신원인증 시스템에 관한 연구 배경과

ACA-Py의 성능 평가에 관련된 연구를 소개한다. 3

장에서는 전체적인 자기주권형 신원인증 시스템의

구조 및 ACA-Py 클러스터에 관해서 설명한다. 4장

에서는 실험 및 결과에 대해서 분석한다. 5장에서는

결론 및 향후 연구에 관하여 기술한다.

Ⅱ. 연구 배경 및 관련 연구

2.1. 연구 배경

자기주권형신원증명시스템은 개인이자신의신원

정보에 대한 주권을 가지고 관리하며, 특정 서비스

를 선택하여 신원정보를 제공할 수 있는 특징을 가

지고 있다. 이러한 특성으로 인해 자기주권형 시스

템은 발급자(Issuer), 소유자(Holder), 검증자

(Verifier), 저장소(Registry)가 핵심 요소로 구성된

다[16]. 해당 네 가지 구성 요소의 구조와 상호작용

방식을 통해 신원정보를 중앙 기관의 개입 없이 관
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리할 수 있다.

발급자는 자격증명(신분증, 증명서, 자격증, 면허

등)을 발행하는 믿을 수 있는 주체이다. 발급자는

소유자로부터 자격증명 발급에 대한 요청을 받을

수 있으며, 이에 대한 자체적인 유효성 검증을 거친

다. 유효성이 확인되면 DID에 기반을 둔 자격증명

을 발행하게 되는데, 이때 발급자는 자신의 비밀키

를 활용하여 서명을 생성하고, 이를 자격증명에 포

함한다. 발급자는 자신을 식별하기 위한 DID 문서

와 공개키를 공개적이며 위변조가 어려운 저장소에

등록해 놓음으로써 특정 자격증명이 해당 발급자로

부터 발급된 것임을 증명할 수 있다.

소유자는 자격증명을 소유하고 관리하는 개인이

나 조직으로, 자신의 자격증명을 전자 지갑 등을 사

용하여 안전하게 보관하고, 필요한 경우 검증자에게

부분적으로 제출할 수 있다. 검증자에게 제출하는

경우, 자격증명은 검증가능한 프레젠테이션

(Verifiable Presentation)으로 구성되며, 발급자의 서

명에 더해 소유자의 비밀키를 활용한 서명까지 포

함하여 검증자에게 제출함으로써 특정 프레젠테이션

이 해당 소유자로부터 제출된 것임을 증명할 수 있

다.

검증자는 소유자가 제출한 자격증명(프레젠테이

션)이 신뢰할 수 있는지 확인할 수 있다. 해당 자격

증명이 지정된 발급자로부터 발급된 것이 맞는지

발급자 서명의 유효성을 통해 검증할 수 있다. 또

한, 특정 자격증명에는 유효기간 등이 설정되어 있

거나, 검증자가 제공하는 서비스의 조건을 충족시키

지 못하는 경우(e.g. 서비스의 나이 제한이 19세이

지만 제출된 자격증명에 기록된 정보는 19세 이하

인 경우) 등을 고려하여 서비스 제공 여부를 결정할

수 있다.

저장소는 발급자, 소유자, 검증자가 DID 및 여러

메타데이터를 포함하는 DID 문서를 안전하게 저장

하고 관리하는 공간이다. 많은 수의 자기주권형 신

원증명 시스템이 저장소를 분산원장을 가지는 블록

체인을 채택하고 있으며[17], 이를 통해 DID 및 여

러 데이터의 위변조를 막음으로써 자기주권 신원증

명 시스템의 신뢰성을 높일 수 있다.

2.2. 관련 연구

Muhle et al. 은 자기주권 신원증명 시스템을 구

축하기 위해서는 전체적으로 어떠한 요소들이 필요

한지 설명하였다[26]. Soltain et al. 은 ACA-Py 및

Hyperledger Indy 블록체인을 사용하는 Sovrin

Network과 다양한 자기주권 신원증명 시스템을 소

개하였다[27]. Jolocom[28]은 Ethereum을 기반으로

동작하는 오픈소스 자기주권 신원증명 플랫폼으로,

생성된 DID는 IPFS[29]에 저장된다. 또한

SelfKey[30]와 LifeID[31]는 영지식 증명을 사용하여

최소한의 필요한 데이터만 공유하도록 자기주권 신

원증명 시스템을 구현하였다.

Siqueira et al. 은 ACA-Py에 기반을 둔 자기주

권 신원증명 시스템을 구축하여 실제 성능을 측정

하였다[18]. 이때, 발급자와 검증자는 1개의 ACA-Py

노드로 구성하였고, 소유자는 2개의 노드로 구성하

였다. 이를 기반으로 ACA-Py 노드 간의 연결, 자

격증명의 발급 및 검증과정에 걸리는 시간을 측정

하였으며, throughput과 서버의 CPU 사용량을 측정

하였다. 동시에 발급 및 검증 요청을 하는 스레드가

많아질수록 throughput이 증가하였으나, 80회의 동

시 요청 횟수가 넘어갈수록 에러율이 증가하는 것

을 확인할 수 있었다. 해당 논문을 제외하면

ACA-Py의 실제 성능을 측정하는 연구를 확인할 수

없었다.

본 논문에서는 위에서 소개한 관련 연구에서 더

나아가, ACA-Py를 기반으로 자기주권 신원증명 시

스템을 구축하고 이를 실제 운용한다고 가정했을

때, 이 시스템의 성능 개선을 위한 방법의 제안 및

검증을 목표하고 있다. ACA-Py 에이전트의 수를

클러스터 구성으로 늘리는 방법을 통해 시스템의

성능이 실제로 얼마나 향상될 수 있는지 검증한다.

Ⅲ. 시스템 구조

본 장에서는 ACA-Py를 기반으로 구성한 자기주

권형 신원인증 시스템의 전체 구조를 설명하고,

ACA-Py를 클러스터 형태로 구성한 이유를 설명한

다. 또한, 시스템에서 사용하는 자격증명 발급 과정

과 검증과정에 대하여 설명한다.

3.1. ACA-Py 기반자기주권형신원인증시스템

구조

일반적으로 자기주권형 신원인증 시스템은 발급자,

소유자, 검증자가 상호작용하는 구조를 이루며, 본

논문에서 구현한 시스템도 이와 같은 형태를 따른다.

시스템의 전체 구조는 그림 1과 같이, 리버스 프록시

(Reverse Proxy), ACA-Py 컨트롤러, ACA-Py

클러스터, 하이퍼레저 인디 블록체인으로 구성된다.

리버스 프록시는 사용자들의 요청을 받아들여 해당
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요청을 처리하여야 하는 ACA-Py 컨트롤러에 전달

하는 역할을 한다. 또한, 컨트롤러가 ACA-Py 클러

스터에 요청을 전달하면, ACA-Py는 작업을 처리한

후 해당 결과를 event 형태로 다시 리버스 프록시

에 전달하여 event에 대응되는 컨트롤러에 전달하는

역할을 한다.

컨트롤러는 리버스 프록시로부터 전달된 사용자

의 요청을 처리할 뿐 아니라, 자격증명 발급 또는

ACA-Py 간의 connection을 생성하는 과정에 대한

state를 자동으로 감지하여 추후의 과정을 자동으로

진행하며, 이에 관한 결과를 사용자에게 전달해주는

역할을 한다.

ACA-Py는 DID 발급, DID 및 자격증명 관리를

위한 지갑(Wallet) 생성, ACA-Py 간의 연결 생성,

자격증명 발급, 자격증명 검증의 역할을 수행한다.

이때, 발급자나 검증자의 ACA-Py와는 달리 소유자

의 ACA-Py는 하나의 ACA-Py에서 여러 개의 지갑

을 발급하고 자격증명을 관리할 수 있도록 하는 다

중 테넌시(Multi-tenancy) 모드로 동작한다. 기본적

으로 하나의 ACA-Py는 하나의 지갑을 생성하여 관

리하기에 발급자 또는 검증자는 이에 적합하지만,

다양한 사용자들을 관리하여야 하는 소유자

ACA-Py는 이에 적합하지 않다. 이때, 본 논문에서

는 소유자가 따로 지갑을 생성할 수 있는 모바일

어플리케이션을 사용하지 않는 경우를 가정한다. 그

림 2와 같이 소유자의 ACA-Py를 다중 테넌시 모

드로 동작시켜 하나의 tenant가 하나의 사용자를 관

리하도록 설정하였으며, 같은 ACA-Py 내에 존재하

는 tenant 간에는 같은 inbound와 outbound

transport를 사용하도록 하여, 하나의 ACA-Py가 다

수의 사용자를 관리할 수 있도록 구성하였다.

그림 2. 다중 테넌시 ACA-Py 구조
Fig. 2. Multi-tenancy ACA-Py Structure

DID 및 메타데이터의 저장소로는 하이퍼레저 인

디(Hyperledger Indy)[19] 블록체인을 사용하였다.

하이퍼레저 인디는 SSI를 구현하기 위해 설계된 오

픈소스 분산원장 프로젝트로, 블록에 대한 합의를

수행하지 않고 트랜잭션 단위로 합의를 수행하여

분산원장에 기록한다는 특징이 있다. 또한, Aries

프로토콜을 통해 DIDComm 프로토콜을 지원하므

로, ACA-Py와 상호 운용이 가능하다. 본 시스템에

그림 1. 자기주권형 신원증명 시스템 구조
Fig. 1. Self-Sovereign Identity System Architecture
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서는 브리티시 컬럼비아에서 개발한 VON

(Verifiable Organizations Network)[20] 네트워크를

활용하여 4개의 indy 노드로 운영되는 하이퍼레저

인디 블록체인을 구성하였다.

3.2. ACA-Py 클러스터 구성

ACA-Py의 실제적인 성능을 평가했던 논문[18]에

의하면, 동시에 80명 이상의 사용자가 동시에 자격

증명의 발급 및 검증과정을 진행할 시, 점진적으로

에러 발생률이 올라가는 것을 확인할 수 있었다. 이

러한 에러가 발생하는 원인으로는 자격증명 발급

및 검증과정은 모두 ACA-Py 간의 상호작용이 있어

야 진행될 수 있으나, 각 ACA-Py 하나당 outbound

transport를 처리할 수 있는 건이 200건이 한계치이

며, 하나의 호스트에서는 오직 50건이 한계치이기에

발생하는 것으로 예상한다[10].

이를 해결하기 위해서 본 시스템에서는 각

ACA-Py 역할 군마다 여러 개의 ACA-Py 노드로

구성된 클러스터를 구성하였다. 성능 평가를 위하여

클러스터의 구조를 변경하여 테스트를 진행한다. 하

나의 클러스터가 가질 수 있는 최대 ACA-Py 노드

의 개수는 5개이며, 최소 개수는 1개로 구성하여

차이를 두었다.

3.3. 자격증명 발급 및 검증과정

ACA-Py를 통해 자격증명 발급 및 검증을 위해서

는 다양한 과정을 거쳐야 한다. 가장 먼저 소유자

ACA-Py에 연결된 사용자의 지갑을 생성하여야 한

다. ACA-Py에서는 현재 askar 타입 지갑과 indy

타입 지갑을 모두 지원하고 있으나, indy 지갑을 사

용하고 관리하기 위한 Indy SDK의 사용종료가 예

정되어 있기에, 본 시스템에서는 askar 타입 지갑을

사용하였다. 다중 테넌시 모드로 동작하는 ACA-Py

에서 지갑을 생성하게 되면, 지갑의 고유 id와

Bearer token이 생성되며, 이는 지갑과 관련된 기능

들을 사용하는 데 필요하다.

지갑을 생성한 후, 자격증명을 발급하기 위해서는

발급자 ACA-Py와의 연결을 생성하는 과정이 선행

되어야 한다. 본 시스템에서는 ACA-Py 간의 DID

교환을 통해 연결을 생성하는 Aries RFC 0023

(DID Exchange Protocol v1)[21]을 사용하였다. 기

존 ACA-Py 간의 연결을 생성하기 위해서는 Aries

RFC 0160 (Connection Protocol)[22]을 사용하여야

했으나, DID Exchange 프로토콜이 더 효율적이고

높은 보안성을 제공하여 Connection 프로토콜에 대

한 지원이 종료될 예정이다. 자격증명 발급을 담당

하는 ACA-Py와 자격증명 검증을 담당하는

ACA-Py 모두 소유자 ACA-Py 내의 테넌트 별로

연결이 필요하다. 그림 3에서는 발급자와 검증자가

자신의 공개 DID를 전달하면, 소유자가 이를 기반

으로 DID Exchange 요청을 전송하며, 발급자와 검

증자는 이에 대한 반응을 전송하여 연결이 생성되

는 과정을 설명하고 있다.

그림 3 DID 교환 과정
Fig. 3. DID Exchange Process

자격증명 발급 과정은 Aries RFC 0453 (Issue

Credential Protocol 2.0)[23]을 통해 진행되며 총 5

단계의 과정으로 진행된다. 그림 4를 통해서 확인할

수 있듯이 자격증명 발급 과정은 소유자가 자격증

명 발급에 대한 proposal을 발급자에게 전송하여 제

안한다. 그 뒤의 offer, request, issue 모두 해당

proposal에 정의된 내용을 기반으로 진행된다. 이처

럼 단계별로 발급 과정을 진행함으로써, 각 당사자

에게 유연성과 제어권을 제공하여 상호 신뢰와 보

안을 강화할 수 있다.

그림 4. 자격증명 발급 과정
Fig. 4. Verifiable Credential Issuance Process

자격증명 검증과정은 Aries RFC 0454 (Present

Proof Protocol 2.0)[24]을 통해 진행되며, 발급 과정

과 유사하게 총 5단계의 과정으로 진행된다. 소유자

가 자격증명 검증에 대한 proposal을 검증자에게 전
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송하여 제안하며, 검증자는 이를 확인 후 해당 자격

증명 검증을 위한 presentation을 요청한다. 소유자

가 해당 presentation을 제출하면, 발급자 서명, 소

유자 서명 등의 과정을 통해 자격증명의 유효성을

확인한 뒤, 검증 결과를 소유자에게 전달한다.

그림 5. 자격증명 검증 과정
Fig. 5. Verifiable Credential Verification Process

Ⅳ. 실험 및 분석

4.1. 실험 환경

자격증명 발급을 위해서는 해당 자격증명이 어떤

특성들을 포함할지 미리 정의하여야 하며, 이를 스

키마(schema)라고 부른다. 또한, 스키마는 여러 발

급자 사이에서 공통으로 사용될 수 있으므로, 해당

스키마에 추가로 발급자의 공개키 및 메타데이터를

포함하는 것을 자격증명 정의(credential definition)

라고 한다. 자격증명 정의를 통해 특정 발급자가 특

정 스키마에 따라 자격증명을 발급할 때, 해당 자격

증명에 대한 발급자 정보 및 검증 방법을 지정할

수 있다. 스키마와 자격증명 정의 모두 하이퍼레저

인디 블록체인에 저장되어 신뢰성을 높일 수 있다.

본 논문에서는 실험을 위해 간단한 구조의 스키마

를 사용하며, 해당 스키마의 구조는 표 1에서 확인

할 수 있듯이 이름, 이메일 주소, 날짜로 구성된다.

S c h e m a

Attributes
Attribute details

name 사용자의 이름

email 사용자의 이메일 주소

date 자격증명 발급요청 일자

표 1. 자격증명 스키마 구조
Table 1. Verifiable Credential Schema Structure

본 연구에서는 ACA-Py 클러스터의 노드 개수를

조절함으로써 성능 변화를 테스트하고 분석하는 것

을 목표로 한다. 이를 위해 ACA-Py 클러스터들(발

급자, 소유자, 검증자)의 노드 개수를 1개, 3개, 5개

로 설정하고, 동시에 자격증명 발급 및 검증을 요청

하는 사용자의 수를 점차 늘리는 시나리오를 통해

테스트를 진행한다.

이때, ACA-Py 노드의 환경설정은 같은 클러스터

내부의 ACA-Py는 같은 설정 정보를 가지며, 세부

적인 설정 정보는 표 2에서 확인할 수 있다. 각 노

드는 비슷한 환경으로 설정되어 있으나, 소유자는

다중 테넌시 모드로 동작한다는 차이점이 있으며,

ACA-Py 간의 연결을 생성할 때 공개적인 DID를

통해 신뢰를 확보하여야 하는 발급자와 검증자는

공개적인 초대를 가능하도록 설정하였다. 빠른 작업

이 진행될 수 있도록 발급자는 소유자의 여러 단계

에 걸친 자격증명 발급을 자동화할 수 있도록 설정

하였으며, 반대로 검증자는 소유자의 자격증명 검증

을 자동화할 수 있도록 설정하였다.

Environme

nt
Issuer Holder Verifier

version 1.0.0 1.0.0 1.0.0

db postgres postgres postgres

wallet type askar askar askar

mu l t i - t enan

cy
false true false

did

method
sov sov sov

public

invites
true false true

auto

accept

invites

true true true

auto

accept

credentials

true false false

auto

accept

p r e se n t a t i o

ns

false false true

표 2 ACA-Py 환경 변수
Table 2. ACA-Py Environment Variables

본 구현에서는 자기주권형 신원인증 시스템을 구

성하는 모든 요소(블록체인, 컨트롤러, ACA-Py, 리

버스 프록시)는 하나의 서버 내에서 동작하도록 구

현하였다. 서버의 CPU는 AMD EPYC 7443P

2.75GHz 24 Core를 사용하였으며, RAM은 64GB
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표 4. 노드 1개 구성 클러스터 실험 결과
Table 4. Node #1 Cluster Evaluation Result

표 5. 노드 3개 구성 클러스터 실험 결과
Table 5. Node #3 Cluster Evaluation Result

표 6. 노드 5개 구성 클러스터 실험 결과
Table 6. Node #5 Cluster Evaluation Result
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이며, OS는 Ubuntu 18.04를 사용하였다.

실험은 Postman[25]의 API들을 연속적으로 호출할

수 있는 Collection 기능, 가상의 동시 접속 사용자

수를 설정할 수 있는 Performance Test 기능을 통

해 진행하였다. 1개, 3개, 5개의 노드로 이루어진

클러스터별로, 각각 20명, 50명, 100명의 동시 접속

사용자 수를 설정하여 성능을 테스트하였다.

Evaluation Metrics Details
response time 단계별 요청 처리 시간

throughput 초당 요청 처리 횟수

CPU usage 서버의 CPU 사용률

error rate 요청 에러 확률

표 3. 성능 평가 지표
Table 3. Performance Evaluation Metrics

이때, 성능을 평가하기 위한 지표는 표 3에서 볼

수 있듯이, 클러스터 내 노드의 변경에 따라 여러

단계로 나누어져 있는 지갑 생성, ACA-Py 간 연결

생성, 자격증명 생성, 자격증명 발급 과정의 단계별

요청 시간을 측정한다. 또한, 초당 요청 처리 횟수

를 측정하여 최적의 설정을 확인하고, 전체적인

ACA-Py 클러스터들이 어느 정도의 CPU를 사용하

는지 확인한다. 마지막으로, ACA-Py 자체의 한계로

인해 클러스터 내 노드의 개수가 적을 때 많은 요

청이 들어오게 된다면 작업을 처리하지 못해 에러

가 발생하게 되는데, 어느 정도의 에러가 발생하는

지 측정한다.

4.2. 성능 분석

표 4, 5, 6은 각각 클러스터 내의 ACA-Py 노드

가 1개, 3개, 5개로 구성되었을 때의 실험 결과를

나타낸다. 지갑 생성, ACA-Py 노드 간의 연결 생

성, 자격증명 발급, 자격증명 검증과정 내의 세부

단계들로 나누어 응답시간의 최소, 최대, 평균을 측

정함과 동시에, 에러율까지 같이 측정하였다. 전체

단계들 중 자격증명 발급에서 항상 가장 긴 응답시

간이 소요되었고, 노드가 1개인 표 4의 경우, 더 많

은 노드가 있을 때는 발생하지 않던 에러도 꽤 높

은 비율로 발생하는 것을 확인할 수 있다.

응답시간의 경우, 3가지 경우의 클러스터 모두

동시에 요청하는 사용자의 수가 늘어날수록 응답시

간도 같이 증가하는 경향을 띠고 있는 것을 알 수

있었다.

그림 6에서 볼 수 있듯이, 오직 노드 1개로만 구

성된 클러스터의 경우, 다른 클러스터들보다 훨씬

긴 응답시간이 필요했다. 또한, 노드 3개로 구성된

클러스터보다 노드 5개로 구성된 클러스터가 조금

이지만 더욱 빠른 응답시간을 나타내는 것을 확인

할 수 있었다. 노드 1개로 구성된 경우가 응답시간

이 오래 걸리는 원인으로는 부하를 분산하지 못하

는 점뿐 아니라, 표 4에서 에러율을 확인하면 더욱

쉽게 설명할 수 있다.

그림 6. 동시 사용자 50명 응답시간 비교
Fig. 6. Response time comparison for 50 users cases

노드 1개 클러스터의 경우 동시 사용자가 늘어날

수록 에러율이 급격하게 상승하였다. 100 명이 동

시에 요청하였을 땐 특정 단계에서 98% 이상이 에

러를 발생시킨 것을 확인할 수 있다. 그러나 노드가

3개 또는 5개인 클러스터들은 단 하나의 에러도 발

생시키지 않고 요청을 문제없이 처리한 것을 확인

할 수 있다. 이는 ACA-Py 노드 1개가 자체가 처리

할 수 있는 한계점이 명백히 존재한다는 것을 의미

한다.

그림 7. 요청 처리량 & CPU 사용량 비교
Fig. 7. Throughput & CPU Usage Comparison

다음은 그림 7에서 클러스터별로 동시 사용자 수

가 변화할 때, 전체 throughput과 서버의 CPU 사용

량을 측정하였다. 3가지 클러스터 모두 throughput

이 높을수록 CPU 사용량이 많기에, throughput과

CPU 사용량은 비슷한 경향을 띠고 있다는 것을 확

인할 수 있다. 5개의 노드로 구성된 클러스터의

throughput 및 CPU 사용량이 가장 높았으며, 1개의

노드로 구성된 클러스터는 가장 낮았다. 이는 하나
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의 ACA-Py가 처리할 수 있는 요청에 한계가 있다

는 것을 뜻한다. 다만 3개, 5개 노드로 구성된 클러

스터 모두 100명의 사용자를 동시에 처리할 때보다,

50명의 사용자를 동시에 처리할 때의 성능이 미세

하게 더 높은 것을 확인할 수 있었다. 이는 요청의

분산이 적절히 이루어지지 못해 발생한 차이와 더

불어, 50명의 사용자가 요청할 때 ACA-Py가 처리

할 수 있는 적절한 수의 요청이 들어왔던 것으로

생각된다.

Ⅴ. 결론 및 향후 연구

자기주권 신원증명의 패러다임은 자신의 신원정

보를 직접 관리할 수 있으며, 원하는 정보만을 제공

하는 등의 방법을 통해 보안성을 높이는 측면에서

굉장히 혁신적인 방법이다. 그러나, 아직 사용자 대

부분이 특정 중앙 기관들이 직접 신원정보를 관리

하는 중앙 집중적 방식을 사용하고 있는 이유는 서

비스를 사용할 때의 편의성과 속도 때문이다. 많은

기존 서비스들이 구글 또는 네이버를 통한 간편 로

그인을 지원하는 등 편의성 및 속도 측면에서 앞서

고 있고, 따라서 자기주권 신원증명 방식도 이러한

격차를 줄이기 위한 노력이 중요하다.

본 연구에서는 현재 자기주권 신원증명을 구현하

기 위해 주로 사용되는 오픈소스 프로젝트인

ACA-Py 노드의 실제 성능을 평가하였다. ACA-Py

와 하이퍼레저 인디 블록체인을 통해 전체적인 시

스템을 구현하였으며, ACA-Py의 노드들을 클러스

터로 구성하여 클러스터의 구성을 다르게 하여 실

제 성능을 평가하였다.

향후 연구에서는 동시 접속 사용자 수가 더 늘어

나는 경우 시스템 운영을 위해 어느 정도 수의 노

드가 필요한지 측정해볼 계획이다. 추가로, ACA-Py

기존에 사용했던 자격증명 발급 및 검증과정을 변

경하여 ACA-Py 간의 연결을 생성하지 않아도 되는

connectionless 방법의 자격증명 발급 및 검증과정

을 구현하여 기존 방법과의 성능을 비교해볼 예정

이다. 또한, 본 연구에서는 모든 시스템의 구성 요

소들이 하나의 서버에 위치하였는데, 발급자, 소유

자, 검증자 역할별로 물리적으로 서버를 분리하여

전체적인 성능 변화를 측정해볼 예정이다.
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