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Split Federated Learning in Internet of Things Environments 
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요 약 

분할 연합 학습(Split Federated Learning)은 원시 데이더를 공유하지 않고도 자원 제약적 인 장치들이 학습에 참 

여할 수 있도록 함으로써 IoT(Intemet of Things) 환경에서 많은 주목을 받고 있다. IoT 장치들의 네이더를 활용 

하면 지능형 헬스케어, 제조, 도시, 교동 등 다양한 분야에서 지능형 서비스를 제공할 수 있댜 그러나 분할 연합 

학습은 학습 과정에서 학습 관련 정보를 반복적으로 송수신하는 구조로 인해 통신 오버헤드를 방생시킨다. 이러한 

오버헤드는 제한된 대역폭과 에너지 자원을 갖는 loT 환경에서 학습 시간과 에너지 소모를 증가시키며, 결과적으 

로 실제 적용을 제약하는 요인으로 작용한다. 이에 따라 분할 연합 학습의 통신 오버헤드를 최적화하기 위한 연구 

가 진행되고 있다. 본 논문은 IoT 환경에서 분할 연합 학습을 적용하기 위해 고려해야 하는 주요 통신 오버헤드 

문세를 소개하고, 각 연구가 다루는 세부적인 통신 오버헤드 문제를 중심으로 해결 전략을 체계적으로 비교한댜 
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ABSTRACT 

Split federated learning has attracted significant attention in Internet of Things (IoT) environments, as it 

enables resource-constrained devices to participate in training without sharing raw data. By utilizing data from IoT 

devices, intelligent services can be provided in healthcare, manufacturing, cities, and transportation. However, split 

federated learning incurs communication overhead due to the repeated exchange of training-related information 

during the training process. This overhead increases training time and energy consumption in IoT environments 

with limited bandwidth and energy resources, becoming a maj or constraint on practical deployment. Thus, recent 

studies on optimizing the communication overhead of split federated learning have been conducted. This paper 

introduces major communication overhead problems in split federated learning for IoT environments and 

systematically compares solution strategies for the specific problems addressed in each study. 
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I . 서 론 

최근 스마드폰, 웨어러불 기기, 드론, 그리고 스 

마트 센서와 감은 Internet of Things(IoT) 장치가 

다양한 서비스 환경 에 보급되떤서, Deep Neural 

Network(DNN) 모델 학습에 활용할 수 있는 데이 

터가 지속적으로 생성되고 있다[1][2]. loT 장치는 

사용자의 행동, 생체 신호, 주변 환경, 성비 상태, 

영상 및 음성 정보와 같은 다양한 데이터를 생성 

및 수집하며, 이러한 데이더는 DNN 모델 기반 지 

능형 서비스를 구현하기 위한 주요 학습 자원으로­

활용된다[3]. 예를 들어, 지능형 헬스케어 서비스 분 

야에서는 웨어러블 기기 및 의료 loT 장치의 데이 

터를 기반으로 사용자 건강 상대를 모니터링하거나 

이상 정후를 탐지할 수 있디{1]. 지능형 세조 서비 

스 분야에서는 설비 센서 데이터를 활용하여 설비 

고장을 예측하고 생산 품질을 관리할 수 있다[3][4]. 

나아가 지능형 도시 및 지능형 교통 서비스 분야에 

서는 카메라, 차량, 도로 센서 등에서 생성되는 데 

이더를 활용하여 교통 혼잡 예측, 사고 감지와 감은 

지능형 서비스를 세공할 수 있디{2][4]. 

일반적으로 DNN 모델 학습은 학습 데이터를 중 

앙 서버에 수집한 뒤, 해당 서버에서 모델을 학습하 

는 중앙 집중형 방석으로 수행된다[5]. 이는 높은 

성능의 모델을 구축하기 위해서는 대규모 학습 데 

이더로부터 고수준 특정을 학습해야 하기 메문이다 

[6][7]. 그러나 loT 환경에서 학습 데이터는 중앙 

서버에 미리 저장되어 있는 것이 아니라, 여러 loT 

장치에서 분산되어 생성된다. 따라서 loT 환경에서 

중앙 집중형 학습 방식을 적용하기 위해서는 각 

IoT 장치가 생성한 원시 데이터를 중앙 서버로 전 

송한 뒤, 서버에서 모델을 학습해야 한다[8]. 대규모 

loT 환경에서 생성되는 원시 데이터를 중앙 서버로 

수집하는 과정은 높은 네드워크 대역폭을 요구하며, 

IoT 장치의 통신 지연과 에너지 소모를 증가시킬 

수 있다[4][9]. 또한 원시 데이더는 사용자의 생제 

정보, 얼굴 이미지, 위치 정보와 같은 민감한 정보 

를 포함할 수 있으므로, 이러한 데이터를 중앙 서버 

로 전송하는 과정에서 데이터 프라이버시 문제를 

초대할 수 있다[8]. 따라서 IoT 환경에서는 원시 데 

이더를 중앙 서버로 직접 수집하지 않으떤서도, 분 

산된 loT 장치의 데이터를 활용하여 모델을 학습할 

수 있는 방법이 필요하다. 
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이러한 필요성 에 따라 연합학습(Federated 

Learning), 분할학mSplit Learning), 분할 연합 학 

습(Split Federated Learning)과 간은 분산 기계학습 

방석이 연구되고 있다[l이. 세 방식 모두 분산된 장 

치들의 원시 데이터를 중앙 서버로 수집할 필요 없 

이 모델을 학습할 수 있다는 공통점을 가전다. 그러 

나 각 방식은 모델을 어느 위치에서 학습하는지, 서 

버와 쿨라이언트가 어떤 역할을 수행하는지, 그리고 

학습 과정에서 모델 파라미터 또는 모델의 중간 연 

산 결과 중 무엇을 전송하는지에 따라 서로 다른 

구조를 가전다[10]. 

연합학습은 여러 클라이언트가 자신의 원시 데이 

터를 외부로 공유하지 않고, 서버와 협력하여 하나 

의 전역 모델을 학습하는 분산 기계학습 방식이다 

[11]. 연합학습에서 서버는 현재 전역 모델을 여러 

클라이언트에 전달하고, 각 클라이언트는 자신의 로 

컬 데이터로 모델을 학습한다. 이후 클라이언트는 

원시 데이더가 아닌 학습된 모델 파라미터만을 서 

버로 전송하며, 서버는 여러 클라이언트의 모델 파 

라미터를 집계하여 새로운 전역 모델을 생성한다. 

연합학습의 장점은 원시 데이터를 클라이언트 장치 

내부에 유지하면서도, 여러 IoT 장치의 데이터를 전 

역 모델 학습에 활용할 수 있다는 점이디{12]. 그러 

나 연합학습에서는 각 클라이언드가 전체 모델의 

파라미터를 보유하고 학습해야 하므로, 연산 능력, 

메모리 그리고 에너지 자원이 세한된 IoT 장치 에서 

는 복잡한 모델을 학습하는 데 부담이 발생할 수 

있다[13]. 

분할학습은 모델을 클라이언트 측 모델과 서버 

측 모델로 분할하고, 두 모델이 협력하여 하나의 모 

델을 학습하는 분산 기계학습 방식이디{14]. 분할학 

습에서 모델은 분할 계층인 cut layer를 기준으로 

클라이언트 측 모델과 서버 측 모델로 분할된다. 클 

라이언드는 cut layer까지의 연산을 수행하고, 서버 

는 cut layer 이후의 연산을 수행한다. 학습 과정에 

서 클라이언트는 자신의 로컬 데이터를 클라이언트 

측 모델에 입력하여 cut layer까지 forward 

propagation을 수행하고, 이 과정에서 생성된 모델 

의 중간 연산 결과인 activation을 서버로 전송한다. 

서버는 수신한 activation을 서버 측 모델의 입력으 

로 사용하여 서버 측 모델의 forward propagation을 

수행한다. 이후 서버는 backward propagation을 통 

해 서버 측 모델의 파라미더를 업데이트하고, 클라 

이 언트 측 모델의 backward propagation에 필요한 
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gradient를 계산하여 클라이언트로 전송한다. 클라이 

언트는 수신한 gradient를 통해 클라이언트 측 모델 

파라미터를 업데이드하며 학습을 마무리한다. 분할 

학습의 장점은 클라이언드가 모델 전체가 아닌, cut 

layer까지만 학습함으로써 클라이언트 장치의 학습 

부담을 줄일 수 있다는 점이다[14][15][16]. 그러나 

일반적인 분할학습에서는 여러 클라이언트가 서버와 

순차적으로 학습하기 메문에, 학습 과정에 참여하는 

IoT 장치 수가 증가할수록 전체 학습 시간이 길어 

전다[17]. 이와 같은 학습 시간의 증가는 IoT 장치 

의 에너지를 소모시킬 수 있다[6]. 

분할 연합 학습은 분할학습의 모델 분할 구조와 

연합학습의 병렬 학습 및 모델 집계 구조를 결합한 

분산 기계학습 방식이다[18]. 분할 연합 학습에서는 

일반적인 분할학습과 달리 여러 클라이언트가 클라 

이언트 측 모델을 병렬로 학습하고, 서버는 학습된 

클라이언트 측 모델 파라미터를 집계하여 전역 클 

라이언트 측 모델을 생성한다. 연합학습과 분할학습 

의 장점을 결합함으로써 분할 연합 학습은 자원이 

제한된 IoT 환경 에서 IoT 장치 측의 학습 부담을 

줄이고 전체 학습 시간을 줄일 수 있다는 장점을 

가전다[10]. 최근에는 지능형 헬스케어, 차량 옛지 

컴퓨팅, 지능형 도시, IoT 기반 이상 탐지 등 다양 

한 서비스 분야를 대상으로 분할 연합 학습을 적용 

하려는 연구가 활발히 전행되고 있다[4][1이. 이러한 

연구 흐름은 자원 제약적인 IoT 환경에 분산 기계 

학습을 적용합에 있어서 분할 연합 학습이 유망한 

방식임을 보여준디{4][7][10]. 

이처럽 분할 연합 학습이 IoT 환경에서 유망한 

분산 기계학습 방식으로 제시되고 있음에도, 이를 

효과적으로 적용하기 위해서는 여러 도전 과세가 

존재한다[4][1이. 그중 분할 연합 학습의 통신 오버 

헤드 문제는 제한된 네트워크 대역폭과 에너지 자 

원을 갖는 IoT 환경에서 전제 학습 시간을 지연시 

키고 에너지 소모를 증가시킬 수 있다[7]. 통신 오 

버헤드 문제는 학습 과정에 따라 크게 네 가지로 

구분할 수 있디{10] ． 첫 번째는 activation 

transmission 문제로, 이는 클라이언트가 생성한 

activation을 서버로 전송하는 과정에서 발생하는 문 

제이다. 두 번째는 gradient transmission 문세로 서 

버가 클라이언트 측 모델의 backward propagation 

을 위해 gradient를 클라이언트로 전송하는 과정 에 

서 방생하는 문제이다. 세 번째는 model update 문 

제로국 전역 모델을 업데이트하기 위해 서버와 클라 

이언트가 모델 파라미터를 송수신하는 과정에서 망 

생하는 문세이다. 네 번째는 control message 문세 

로, 클라이언트 선멕, 모델 집계 시점 조율 등 서버 

와 클라이언트 간 학습 전행을 조율하기 위한 통신 

과정에서 발생하는 문세이디{10]. 최근 이러한 통신 

오버헤드 문제를 해결하고자 다양한 연구가 수행되 

고 있다. 또한, 분할 연합 학습의 통신 오버헤드 문 

제를 포함하여 여러 도전 과세에 대한 연구 동향 

논문이 지속적으로 발표되고 있다[4][1이 [19][2이. 

기존 연구 동향 논문들은 분할 연합 학습의 방법, 

응용 분야 및 도전 과제를 포괄적으로 정리하거나, 

6G 네트워크와 같은 특정 응용 분야에 한정하여 분 

할 연합 학습을 다루었다[19][21]. 또한, 분할 연합 

학습의 통신 오버에드를 여러 문세 유형으로 구분 

하고, 이를 완화하기 위한 해결 전략을 분류하였다 

[l이. 세부적인 통신 오버헤드 문제에 따라 선멕할 

수 있는 해결 전략이 다양하므로 해결 전략의 적용 

에는 세부 문제의 특성에 대한 고려가 필요하다. 그 

러나 각 연구가 다루는 세부적인 통신 오버헤드 문 

제를 중심으로 해정 전략을 제계적으로- 비교한 연 

구는 부족하다. 

본 논문에서는 loT 환경 에서 분할 연합 학습을 

효과적으로 적용하기 위해 통신 오버헤드 문세를 

중심으로 관련 연구 동향을 조사한다. 기존 연구 동 

향 논문에서는 통신 오버헤드를 네 가지 문제 유형 

으로 구분하였다[1이. 본 논문에서는 이 네 가지 문 

제 유형을 바탕으로 각 연구가 다루는 세부적인 통 

신 오버헤드 문제를 중심으로 해결 전략을 체계적 

으로 비교한다. 또한, 비교 결과를 바탕으로 IoT 환 

경에서 분할 연합 학습을 적용할 때 고려할 수 있 

는 해결 전략에 대해 논의한다. 

본 논문의 구성은 다음과 같다. 제 2장에서는 

IoT 환경에 대해 간략히 성명하고, 연합학습, 분할 

학습, 분할 연합 학습의 기본 구조와 학습 과정을 

설명한다. 제 3장에서는 분할 연합 학습에서 발생하 

는 통신 오버 헤드 문제를 activation transmission, 

gradient transmission, model update, control 

message로 구분하고, 각 문제에 대해 성명한다. 제 

4장에서는 각 연구가 다루는 세부적인 통신 오버헤 

드 문제와 해결 전략을 체계적으로 정리한다. 마지 

막으로 세 5장에서는 본 논문의 내용을 요약하고, 

IoT 환경에서 분할 연합 학습을 적용할 때 고려할 

수 있는 해결 전략에 대해 논의한다. 
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II. 배경지식 
Model Aggregation 

w=F따A맷(w, , W2 ) ... , WO 

2.1 loT 환경 
IoT 환경의 핵심 제약 중 하나는 IoT 장치가 제 

한된 에너지 자원을 가전다는 점이디{22]. 특히 IoT 

장치의 에너지는 데이터 처리 연산과 서버와의 데 

이더 송수신 과정에서 소모된디{23][24][25]. 따라서 

IoT 환경에서 분산 기계학습을 효과적으로 적용하 

기 위해서는 IoT 장치의 모델 연산 비용과 통신 비 

용을 함께 고려해야 한다. 

스마드폰, 웨어러블 기기, 드론과 같은 IoT 장치 

는 세한된 연산 능력과 메모리 용량을 가지고 있으 

며, 모델을 학습하기 위해서는 많은 연산량과 메모 

리 사용량을 요구한다[1]. 대표적인 예시로 512MB 

의 메모리와 Arm Cortex A7 CPU를 가지는 

Hi3516E V200 SoC 이미지 처리 프로세서가 

VGG-16 이미지 분류 모델을 효과적으로 학습하는 

것은 불가능하다. VGG-16 모델은 528MB의 메모 

리 요구량과 1초당 16억 부동소수점 연산을 요구하 

기 때문이다[26]. 또한 IoT 장치가 모델을 수령시 

키기 위해 많은 연산을 수행할 경우 학습 완료 시 

간이 증가하여 에너지 소모량이 커질 수 있다[6]. 

IoT 환경에서는 사용하는 통신 기술에 따라 가용 

대역폭과 에너지 소모 특성이 달라질 수 있다. 예를 

들어 Wi -Fi, Bluetooth, LoRaWAN과 감은 통신 기 

술은 서로 다른 데이터 전송률과 전력 소모 특성을 

가전다[7][27]. 또한, IoT 환경에서 통신 상대는 고 

정적이지 않고 시간에 따라 번동될 수 있다. 특히 

통신 상태가 좋지 않을 메는 IoT 장치의 데이더 전 

송 시간이 증가하고 에너지 소모량이 커질 수 있다 

[9]. 또한 IoT 장치의 에너지 소모량은 연산으로 인 

한 소모량보다 통신으로 인한 소모량이 더 크게 나 

타날 수 있으므로, 통신 오버헤드를 줄이는 것이 중 

요하다[7]. 

2.2 연합학습 
연합학습은 분산 기계학습 프레임위크로, 구글의 

키보드- 패턴 예측 및 의료, 지능형 교통, 산업 자동 

화 분야의 다양한 사용 사례에 성공적으로 적용되 

었디{28][29][30]. 서버는 분산된 클라이언트들로부 

터 모델을 학습하기 위해 데이터를 수집합에 있어 

서 원시 데이더가 아니라 클라이언트의 모델 가중 
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그림 1. 연합학습 고멍 
F i g . 1 . Training process of Federated Leaming 

치를 집계한다[11]. 이를 통해 연합학습은 데이터 

프라이버시를 보호하면서 여러 클라이언트와의 학습 

을 가능하게 한다[10] . 

그립 1은 장치 A와 장치 B가 전역 모델 학습에 

참여하는 연합학습 과정을 보여준다. 먼저 서버는 

전역 모델 을 초기화한 후 장치 A와 장치 B에게 

공유한디{그림 1. la, 그림 1.lb). 그 다음, 각 장치 

들은 자신의 로컬 데이터를 이용하여 모델 가중치 

를 업데이트한다. 서버는 업데이트 된 모델 가중치 

, 를 집계한 후 전역 모델 을 계산한디{그림 

1.2a, 그림 1.2b). 이후 계산된 전역 모델 를 다시 

장치 A와 장치 B에게 공유하고 해당 과정을 모델 

이 수령할 때까지 반복한다[2이. 

하지만 모델 전체를 학습하는 것은 많은 연산량 

을 요구한다. 특히, 자원 제약적인 IoT 장치에서는 

모델을 수립시키기 위해 많은 학습 시간이 필요하 

대31]. 또한, 학습하는 모델의 파라미터 수가 많을 

수록 모델 가중치 크기가 커지므로 통신 오버헤드 

문제가 발생한다[32]. 

2.3 분할학습 
분할학습은 자원 제약적인 옛지 장치에서도 분산 

기계학습을 가능하게 하는 방식으로서 등장한 프레 

임워크다[32]. 서버는 분산된 클라이언트들로부터 

모델을 학습하기 위해 데이터를 수집합에 있어서 

원시 데이터가 아니라 클라이언트의 중간 모델 연 

산 결과인 activation과 정답 label을 수신받는다[14 

]. 이를 통해 분할학습은 데이터 프라이버시를 보호 

하떤서도 자원 제약적인 장치를 가전 클라이언트가 

학습에 참여할 수 있도록 한다[l이. 

그림 2는 장치 A와 장치 B가 서버와 협력하여 
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그림 2. 분할학습 과정 
F i g . 2 . Training process of Split Learning 

모델을 학습하는 분합학습 과정을 보여준다. 먼저 

모델은 특정 계층인 cut layer를 기준으로 클라이언 

트 측 모델과 서버 측 모델로 분할된다. 그 다음 

각 장치들은 자신의 로컬 데이터를 자신의 클라이 

언트 측 모델에 입력하여 cut layer까지 forward 

propagation을 수행한다. 이 과정에서 생성된 

activation은 정답 label과 함께 서버로 전송된디(그 

립 2.la, 그립 2.lb). 서버는 수신한 activation을 서 

버 측 모델의 입력으로 사용하여 forward 

propagation을 이어서 수행하고, 수신한 정답 label 

을 기반으로 손실을 계산한다. 이후 backward 

propagation을 통해 서버 측 모델의 가중치를 업 데 

이드하고 서버는 cut layer에 해당하는 gradient를 

각 장치로 전송한디(그림 2.2a, 그림 2.2b). 장치 A 

와 장치 B는 수신한 gradient를 이용하여 클라이 언 

트 측 모델의 backward propagation을 수행하고 모 

델 가중치를 업데이트한다. 이러한 과정은 모델이 

수립할 때까지 반복한다. 

하지만 분할학습에서는 activation과 gradient를 

빈번하게 송수신해야 하므로 통신 오버헤드가 발생 

한다[7]. 또한, 분할학습에서는 다수의 클라이언드가 

서버와 순차적으로 학습을 수행하므로, 학습에 참여 

하는 클라이언트 수가 증가할수록 전체 학습 시간 

이 길어전다[17]. 이로 인해 학습 과정에 참여하는 

IoT 장치들의 에너지 소모를 증가시킬 수 있디{6]. 

2.4 분할 연합 학습 
분할 연합 학습은 분할학습의 모델 분할 구조와 

연합학습의 모델 집계 구조를 결합한 분산 기계학 

습 프레임워크이다[18]. 이를 통해 분할 

Model Agg『ega t l0n

w = F따^vg(w,, W, , ... , W닙 

Dev ice A Device B 

그림 3 . 분할 연합 학습 과정 
F i g . 3 . Training process of Split Federated Learning 

연합 학습은 데이터 프라이버시를 보호하떤서도 

지원 제약적인 장치를 가전 클라이언드들이 병렬적 

으로 학습에 참여할 수 있도록 한다[4][18]. 특히 

일반적인 분할학습과 달리 여러 클라이언트가 순차 

적으로 학습하지 않고 병렬로 학습을 수행하므로, 

클라이언트 수 증가에 따른 전체 학습 시간 증가를 

완화할 수 있디{4]. 

그립 3은 장치 A와 장치 B가 협력하여 모델을 

학습하는 분할 연합 학습 과정을 보여준다. 먼저 모 

델은 특정 계층인 cut layer를 기준으로 클라이언트 

측 모델과 서버 측 모델로 분할된다. 그 다음, 각 

장치들은 자신의 로컬 데이터를 클라이언트 측 모 

델에 입력하여 cut layer까지 forward propagation을 

수행한다. 이 과정에서 생성된 activation은 정답 

label과 함께 서버로 전송된디{그림 3.la, 그림 

3.lb). 서버는 수신한 activation을 서버 측 모델의 

입력으로 사용하여 forward propagation을 이어서 

수행하고, 수신한 정답 label을 기반으로- 손실을 계 

산한다. 이후, backward propagation을 통해 서버 

측 모델의 가중치를 업데이트하고 서버는 cut layer 

에 해당하는 gradient를 각 장치로 전송한디{그림 

3.2a, 그림 3.2b). 장치 A와 장치 B는 수신한 

gradient를 이용하여 클라이언트 측 모델의 

backward propagation을 수행하고 모델 가중치를 

업데이트한다. 마지막으로- 일반적인 분할학습과 달 

리, 각 장치들은 업데이드된 클라이언트 측 모델 가 

중치를 서버로 전송한디(그림 3.4a, 그림3.4b). 서버 

는 수신한 클라이언트 측 모델 가중치를 집계하여 

새로운 전역 클라이언트 측 모델을 계산하고, 이를 

다음 학습 라운드에서 장치 A와 장치 B에게 다시 

공유한디{그립 3.3a, 그림 3.3b). 이러한 과정은 모 
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델이 수령할 때까지 반복한다[20]. 

하지만 분할 연합 학습에서는 일반적인 분할학습 

과 감이 클라이 언트가 activation과 gradient를 빈번 

하게 송수신해야 한다. 또한 연합학습과 같이 클라 

이언트 측 모델 가중치도 주기적으로- 송수신해야 

한대1이. 이로 인해 분할 연합 학습은 학습 과정에 

서 연합학습과 분할학습의 통신 오버헤드 문세를 

모두 가전다. 또한, 다수의 기존 연구들이 안정적인 

통신 상태를 가정하여 분할 연합 학습의 성능을 개 

선하려 한다[33]. 반면 IoT 환경은 불안정한 통신 

상태를 가지므로 분할 연합 학습을 IoT 환경에 효 

과적으로 적용하기 위해서는 통신 오버에드 문세를 

고려하는 연구가 필요하다. 따라서, 본 논문에서는 

통신 오버에드 문세를 다루는 관련 연구들을 조사 

한다. 이를 위해 통신 오버헤드 문제가 구체적으로 

무엇인지 선명한다. 

眉 분할 연합 학습의 통신 오버헤드 문제 

분할 연합 학습은 클라이언트와 서버가 협력하여 

하나의 모델을 학습하는 구조이기 때문에, 학습 과 

정에서 여러 통신 과정이 반복적으로 발생한다. 특 

히 제한된 네트워크 대역폭과 에너지 자원을 갖는 

IoT 환경에서는 이러한 통신 오버헤드가 전체 학습 

시간을 증가시키고, IoT 장치의 에너지 소모를 높이 

는 요인으로 작용할 수 있다. Naseh et al.은 분할 

연합 학습의 통신 오버 헤드가 smashed data 

transmission, gradient transmission, model updates, 

control messages에서 발생한다고 설명한다[l이. 본 

논문에서는 이를 기반으로 분할 연합 학습의 통신 

오버 헤드 문제를 activation transmission, gradient 

transmission, model update, control message의 네 

가지 유형으로 구분하여 설명한다. 그림 4에서는 분 

할 연합 학습을 전행하면서 통신 오버헤드가 발생 

하는 과정을 보여준다. 
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Activation Transmission: 클따기언트 장치가 cut 

layer까지 forward propagation을 수행한 뒤 생 

성한 activation을 서버로 전송하는 과정에서 발 

생한다. 분할학습 및 분할 연합 학습에서 

activation은 서버 측 모델의 입력으로 사용되므 

로 서버가 forward propagation과 손실 계산을 

이어서 수행하기 위해서는 클라이언드가 생성한 

activation이 서버로 전송되어야 한다. 특히, 분 

할 연합 학습에서는 여러 클라이언트가 병렬적 

으로 학습에 참여하므로 각 클라이언트가 미니 

배치 단위로 생성한 activation이 서버로 빈번하 

게 전송된다. 업링크 통신에서 더 많은 에너지 

를 소모하는 IoT 환경 특성상, activation 

transmission은 에너지 소모량을 증가시키는 주 

요 원인으로 작용한디{7][34] . 

Gradient Transmission: 서버가 cut layer에 해당 

하는 gradient를 클라이언트로 전송하는 과정에 

서 발생한다. 분할학습 및 분할 연합 학습에서 

클라이언트 측 모델은 서버 측 모델에서 계산된 

gradient를 수신해야 backward propagation을 이 

어서 수행할 수 있다. 특히, 분할 연합 학습에서 

는 여러 클라이언트가 병렬적으로- 학습에 참여 

하므로, 각 클라이언트가 미니 배치 단위로 전 

송한 activation에 대응하는 gradient가 서버로부 

터 빈번하게 전송된다. 따라서 클라이언트는 서 

버의 gradient를 수신 하기 위해 빈번하게 대기 

해야 하므로, 제한된 네트워크 대역폭을 가지는 

IoT 환경에서는 gradient transmission이 전제 

학습 시간을 증가시킬 수 있다[35]. 이는 

gradient를 수신받는 과정과 함께 에너지 소모량 

을 증가시키는 주요 요인으로 작용한다[7]. 

Model Update: 鬱}이언트 측 모델의 전역 모 

델을 생성하기 위해 클라이언트 측 모델 가중치 

를 서버와 송수신하는 과정에서 발생한다. 분할 

연합 학습에서는 각 클라이언트가 activation과 

gradient를 이용하여 클라이언트 측 모델을 업데 

이트한 뒤, 업데이트된 클라이언트 측 모델 가 

중치를 서버로 전송한다. 서버는 수신한 클라이 

언트 측 모델 가중치를 집계하여 새로운 클라이 

언트 측 모델의 전역 모델을 생성하고, 이를 다 

시 각 클라이언트에게 전송한다. 특히, 참여 클 

라이언트 수가 증가하거나 클라이언트 측 모델 

의 크기가 커질수록 서버가 수신하고 다시 전송 

해야 하는 모델 가중치의 통신량이 증가한다[36 

]. 따라서, 모든 클라이언드가 전역 모델 가중치 

를 수신하거나 서버가 클라이언트 측 모델 가중 

치를 모두 집계할 때까지 학습 라운드는 지연될 

수 있디{38]. 이로 인해 세한된 네트워크 대역폭 

을 가지는 IoT 환경에서는 model update가 전 

체 학습 시간을 지연시키고, 모델 가중치 송·수 

신 과정에서 IoT 장치의 에너지 소모량을 증가 

시키는 주요 요인으로 작용한디{2]. 

Control Message: 서버와 클라이언트 간 학습 

전행을 조율하기 위해 필요한 제어 정보를 송· 

수신하는 과정에서 발생한다. Naseh et al.은 
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그림 4. 분할 연합 학습에서 동신 오버헤드가 발생하는 과정 
F i g . 4 . Process of communication overhead occurrence in split federated learning 

control message를 분할 연합 학습의 통신 오버 

헤드 중 하나로 제시하고, 이를 학습 과정의 동 

기화 및 조율에 대한 오버에드 문세로 성명한다 

[l이. 분할 연합 학습에서는 학습 전행을 위해 

참여 클라이언트 선맥 cut layer 성정, 모델 집 

계 및 전역 모델 공유와 간은 제어 과정이 필요 

하다[38][39]. 따라서, 클라이언트 수가 증가하거 

나 클라이언드의 참여 상태가 자주 번하는 가변 

적인 IoT 환경에서는 클라이언트 선맥, 자원 할 

당, 데이터 동기화와 간은 클라이언트 관리 과 

정이 복잡해질 수 있다. 이로 인해 모델 동기화 

와 학습 과정 조율에 어려움이 발생하여 전제 

학습 시간이 지연될 수 있디{1이 [19]. 

N. 통신 오버헤드 최적화 연구 동향 

분할 연합 학습은 다양한 분야에서 높은 활용 가 

능성을 보이며, loT 환경에도 이를 적용하려는 연구 

가 활발히 전행되고 있다. 그러나 분할 연합 학습을 

loT 환경 에 효과적으로 적용하는 데 있어서 통신 

오버헤드 문세가 핵심 제약으로 작용한다. 본 장에 

서는 이러한 통신 오버헤드 문제를 다룬 기존 연구 

들을 조사한다. 이를 위해 3장에서 구분한 통신 오 

버헤드 문제를 중심으로 기존 연구들을 분류하고, 

각 연구의 해결 전략과 성능을- 선명한다. 표 l 에서 

는 조사한 연구들을 통신 오버헤드 문제별로 구분 

하고, 각 문제에 대응하는 해결 전략과 각 연구에서 

제시한 주요 성능 결과 및 정확도에 미치는 영향을 

정리한다. 다만, 표 l 에 정리한 주요 성능 결과는 

각 연구에서 서로 다른 비교 대상, 데이더셋, 모델 

및 평가 지표를 사용하여 산출되였 ° 口로 각 연구 
에서 세시한 주요 성능 결과를 직접 비교하기에는 

한계가 있다. 

Xing et al.은 에너지 하베스팅 기반 IoT 장치 에 

서 activation 및 gradient 전송으로 인한 통신 에너 

지 소모를 줄이고자 하였다[7]. 이를 위해 제안 기 

법은 IoT 장치의 에너지 상대와 모델 훈련 손실 번 

화를 기반으로 activation 및 gradient 전송 여부를 

선덱적으로 절정한다. 구제적으로국 IoT 장치는 현재 

에포크(epoch)에서 모델 업데이드에 필요한 에너지 

가 충분하고 이전 업데이트 시점 대비 훈련 손실 

변화가 특정 임계값 이상일 때 activation을 서버로 

전송한다. 서버는 해당 activation을 이용하여 서버 

측 학습을 수행한 뒤, IoT 장치가 backward 

propagation을 수행할 수 있도록 gradient를 전송한 

다. 반만 위 조건을 만족하지 않아 클라이언트 측 

모델이 업데이드되지 않는 경우에는 gradient 전송 

을 생략하고, 서버는 이전 에포크에서 저장한 

activation을 재사용한다. 이를 통해 제안 기법은 

activation 및 gradient 전송 횟수를 줄이고, 통신 에 

51 
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표 1 . 분할 연합 학습에서 동신 오버헤드 최적화 연구 비교 
Ta b I e 1 . Comparison of communication overhead optimization research in Split Federated Learning 

Research Problem Solution strategy 

activation tt·ansmission 
selective transmission, 

[7] caching and reuse 

gradient transmission selective transmission 

activation tt·ansmission 
dynamic split 

[38] gradient transmission 

model update aggregation interval adjust 

activation transmission dynamic split 

gradient transmission 
dynamic split, 

gradient aggregation [39] 
model update 

client scheduling 
control message 

activation transmission 
[4이 selective transmission 

gradient transmission 

[41] gradient transmission gradient aggregation 

activation tt·ansmission 

[42] gradient transmission dynamic split 

model update 

[43] control message 
client scheduling, 
client cluste1i ng 

activation tt·ansmission compress ion 
[44] 

gradient transmission selective transmission 

activation tt·ansmission 
[45] compress ion 

gradient transmission 

gradient transmission gradient aggregation 
[46] 

model update aggregation interval adjust 

너지 소모를 감소시킨다. 실험 결과, 세안 기법은 

모델 업데이트에 필요한 에너지가 총분할 때마다 

업데이트를 수행하는 energy-aware selective 

updating 방식과 비교하여 정확도 감소를 0.5% 이 

내로 유지하였다[37]. 또한, 통신으로 인한 에너지 

소모를 28.8% 에서 80.5%까지 줄였다. 

Lin et al은 자원 제약 옛지 네드워크 환경 에서 

activation, gradient, 모델 가중치 전송으로- 인해 

발생하는 통신 오버헤드와 학습 지연을 줄이고자 

하였다[38]. 이를 위해 제안 기법은 학습 수렵에 

필요한 조건을 만족하면서 전체 학습 시간을 

줄이도록 cut layer와 클라이언트 측 모델 집계 

간격을 적응적으로 조정한다. 제안 기법은 각 옛지 

52 

Performance gain Accuracy impact 

energy consumption j, 28.8 - 80.5% maintained 

convergence time J 7.7x maintained 

training time t , 
energy consumption j, 

maintained 

communication load j, 49.7 - 98 .4% 2.6% -7.3% t 

tt·aining latency J , 
maintained 

per-round latency t 50% 

training time J 48 % , 
maximum 32% t 

energy consumption j, 62.8% 

idle time t lOOms 9% t 

communication load t 45.9 - 95.9% 0.2% - 18.5% J 

communication load t 4 x maintained 

tt·aining latency j, , 
communication load t maximum 5.8% t 

장치의 연산 능력, 네트워크 처리량, 계층별 

activation 및 gradient 크기, 모델 가중치 크기를 

고려하여 cut layer와 클라이언트 측 모델 집계 

간격을 결정한다. 이후 학습 수렵 조건을 만족하는 

범위에서 전체 수령 시간을 최소화하는 cut layer와 

클라이언트 측 모델 집계 간격을 선택한다. 이를 

통해 네트워크 및 연산 자원 상태에 따라 

activation과 gradient의 전송 크기, 모델 가중치 

전송 번도를 함께 조절하여 통신 오버헤드와 학습 

시간을 감소시 킨다. 실험 결과, cut layer와 

클라이언트 측 모델 집계 간격을 임의로 결정하는 

기존 기법과 비교하여 정확도를 유지하떤서, 수렵 

속도를 최소 7.7배 향상시켰다. 
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Ao et al은 자원 제약적인 무선 네트워크 

환경 에서 activation, gradient, 모델 가중치 전송과 

동기화 및 조정 과정에서 발생하는 오버헤드로 

인해 증가하는 학습 시간과 에너지 소모를 

줄이고자 하였디{39]. 저자들은 이를 해결하고자 

학습 지연과 에너지 소모의 가중합을 기준으로 cut 

layer와 학습 참여 클라이언트를 선덱한다. cut 

layer 선멕을 통해 클라이언트와 서버 간에 

전송되는 activation 및 gradient 크기와 장치 측 

연산량을 조절한다. 또한, 각 학습 라운드에서 

클라이언트의 연산 성능과 무선 채널 상태를 

고려하여 학습에 참여할 클라이언트를 

선멕함으로써, 학습 속도가 느린 클라이언트로 인해 

서버와 다른 클라이언트가 다음 학습 단계로 

넘어가지 못하고 대기하는 시간을 줄였다. 추가로, 

저자들이 세안한 기법은 서버 측 backward 

propagation 이후 각 클라이 언트의 gradient를 

평균화하여 클라이언트로 전송하고, 연속으로 

선덱된 클라이언트에는 장치 측 모델을 다시 

전송하지 않는다. 또한, 라운드 종료 후에는 채널 

상대가 가장 좋은 클라이언트 하나만 모델 

가중치를 서버로 전송한다. 이를 통해, activation 및 

gradient 전송 크기, 모델 가중치 전송 빈도, 그리고 

학습 과정에서 발생하는 대기 시간을 함께 줄여 

학습 지연과 에너지 소모를 감소시킨다. 실험 결과, 

저자들이 제안한 기법은 기존 연합학습 및 기존 

순차적 분할학습 방식과 비슷한 정확도에 

도달하면서, 동일 정확도 도달에 필요한 전체 학습 

시간을줄였다. 

Mu et al.은 분할 연합 학습에서 activation 및 

gradient 전송으로 인해 발생하는 통신 오버헤드를 

줄이고자 하였다[40] ． 이를 위해 저자들은 

클라이언트 측 모델에 보조 네드워크를 추가하여, 

클라이언트가 서버로부터 gradient를 수신하지 

않고도 모델을 업데이드하는 방안을 제안했다. 

클라이언트는 모든 미니배치마다 activation을 

서버로 전송하지 않고, 미리 성정된 미니배치 

간격마다 activation을 서버로 전송한다. 반면, 

activation을 전송하지 않는 미니배치에서는 보조 

네드워크의 손실 함수를 기반으로 로컬 업데이드를 

수행한다. 이를 통해 제안 기법은 activation 전송 

횟수를 줄이고, gradient 전송을 제거하여 통신 

오버헤드를 감소시킨다. 실험 결과, 제안 기법은 

기존 분할 연합 학습과 비교하여, 약 2.6% 에서 

7.3%의 정확도 감소와 함께 통신량을 49.7% 에서 

98.4%까지 줄였다. 

Lin et al은 자원 제약적인 무선 옛지 네트워크 

환경 에서 gradient 전송으로 인해 발생하는 통신 

오버헤드와 학습 지연을 줄이고자 하였다[41]. 이를 

위해, 저지들은 서버 측 모델의 마지막 계층에서 

일부 gradient를 먼저 집계한 뒤 backward 

propagation을 수행하는 방식을 제안했다. 서버는 

집계 비율에 따라 각 옛지 장치의 미니베치 내 

일부 gradient를 장치 간 평균화하고, 나머지 

gradient는 개별적으로 유지한다. 이후, 집계된 

gradient는 모든 옛지 장치로 전송하고, 집계되지 

않은 gradient는 해당 옛지 장치로 각각 전송한다. 

이를 통해 제안 기법은 backward propagation 

과정에서 처리해야 하는 gradient 수와 옛지 장치로 

전송해야 하는 gradient 크기를 줄여 통신 

오버에드와 학습 지연을 감소시킨다. 실험 결과, 

제안 기법은 분할학습 및 분할 연합 학습과 유사한 

정확도를 유지하떤서, 목표 정확도 도달에 필요한 

학습 시간을 줄였다. 

Samikwa et al은 서로 다른 IoT 기기를 사용하 

는 이기종 IoT 환경 및 데이터 분포가 다른 

non-IID 환경 에서 activation, gradient, 모델 가중치 

전송으로 인해 발생하는 통신 오버헤드와 학습 지 

연을 줄이고 정확도 저하를 완화하는 방안을 제안 

했다[42]. 저자들은 각 학습 라운드에서 네트워크 

처리량과 모델의 계층별 연산 시간을 측정하고, 이 

를 기반으로 IoT 장치별 모델 분할 지점을 동적으 

로 결정한다. 또한, 장치가 보유한 데이터 분포의 

유사성을 반영하기 위해, 클라이언트 측 모델 계층 

의 유사도를 기반으로 학습 참여 장치를 클러스더 

링한다. 모델 분할 지점이 달라지면 IoT 장치와 서 

버에서 각각 연산되는 모델의 계층 수가 달라진다. 

이에 따라 서버로 전송해야 하는 activation 크기, 

IoT 장치로 전송해야 하는 gradient 크기, 그리고 

모델 가중치 크기도 함께 달라전다. 이를 통해 제 

안 기법은 IoT 장치의 자원 상태에 따라 모델 분할 

지점을 동적으로 결정하여 activation, gradient 및 

모델 가중치 전송으로 인한 통신 오버헤드와 학습 

시간을 줄인다. 또한, 유사한 데이더 특성을 가전 

장치들을 함께 학습시켜 non-IID 환경에서의 정확 

도를 개선한다. 실험 결과, 제안 기법은 non-IID 환 

경에서 기존 분할 연합 학습 및 연합학습과 비교하 

여 정확도를 최대 32% 향상시키고, IoT 장치의 에 

너지 소모를 최대 62.8% 감소시키며, 학습 시간을 

최대 48% 줄였다. 
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Wazzeh et al.은 자원 제약적인 IoT 환경에서 클 

라이언트의 자원 이질성과 무작위 클라이언트 선멕 

으로 인해 발생하는 동기화 및 조정 오버에드와 학 

습 지연을 줄이고자 하였다[43]. 제안 기법은 자원 

상대가 유사한 클라이언트를 클러스터로 그룹화하 

고 각 학습 라운드에서 자원 가용성과 보유한 데이 

터 특성을 고려하여 학습 참여 클라이언트를 선택 

한다. 자원에 따라 장치를 클러스터링할 때 자원이 

부족한 장치들은 제의시킨다. 이후, 자원 사용량 예 

측 모델을 통해 각 클라이언트의 동적 자원 사용량 

을 추정하고, 유전 알고리즘을 이용하여 고유 사용 

자 수, 데이더 샘플 수, 선택 이력, 처리 성능 차이 

를 고려해 각 클러스터에서 학습에 참여할 클라이 

언트 집합을 선덱한다. 이를 통해, 세안 기법은 자 

원 상태가 유사한 클라이언트들이 함께 학습에 참 

여하도록 하여 학습 속도가 느린 클라이언트로 인 

해 방생하는 대기 시간을 줄이고 학습 과정에서 방 

생하는 동기화 및 조정 오버헤드를 완화한다. 실험 

결과, 무작위 클라이언트 선덱을 사용하는 기존 쿨 

러스터 기반 분할 연합 학습보다 정확도를 약 9% 

향상시켰으며, 평균 대기 시간을 약 100 ms 줄였 

c}. 

Ayad et al은 IoT 환경 에서 분할학습 적용 시 

activation 및 gradient 전송으로 인해 발생하는 몽 

신 오버헤드를 줄이고자 하였디{44]. 이를 위해 제 

안 기법은 오토인코더를 이용하여 activation을 압축 

하고 적응형 임계값을 기반으로 gradient 전송 여부 

를 선멕적으로 결정한다. 클라이언트는 cut layer에 

서 생성된 activation을 인코더를 통해 더 작은 잠재 

벡터로 변환한 뒤 서버로 전송하고, 서버는 디코더 

를 통해 이를 복원하여 서버 측 학습을 수행한다. 

서버는 forward propagation 이후 계산된 손실이 임 

계값보다 큰 경우에만 gradient를 클라이언드로 전 

송하고, 손실이 임계값보다 작은 경우에는 gradient 

전송을 생략한다. 이를 통해 제안 기법은 activation 

전송 크기와 gradient 전송 횟수를 함께 줄여 통신 

오버헤드를 감소시킨다. 실험 결과, 저자들은 약 

0.2% 에서 18.5%의 정확도 감소와 함께 통신량을 

45.9% 에서 95.9%까지 줄였다. 

Mudvari et al은 IoT 및 모바일 옛지 환경 에서 

분할학습 적용 시 activation 및 gradient 전송으로­

인해 방생하는 통신 오버헤드와 학습 지연을 줄이 

고자 하였다[45]. 저지들은 압축복원 모듈을 이용 

하여 cut layer에서 생성된 activation을 압축하고, 

학습 과정에서 압축 수준을 적응적으로 조정하는 
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방안을 제시했다. 클라이언트는 cut layer까지 

forward propagation을 수행한 뒤 생성된 activation 

을 압축하여 서버로 전송하고, 서버는 이를 복원한 

뒤 서버 측 모델의 forward propagation과 

backward propagation을 수행한다. 이후 서버는 앞 

서 적용된 activation의 압축 수준에 따라 크기가 압 

축된 gradient를 클라이 언트로 전송한다. 이를 통해 

학습 초기에는 높은 압축률을 적용하여 통신량을 

줄이고, 학습 후반에는 압축 수준을 완화하여 정확 

도 저하를 줄인다. 따라서, 세안 기법은 activation 

전송 크기와 gradient 전송 크기를 함께 줄여 통신 

오버에드와 학습 지연을 감소시킨다. 실험 결과, 일 

반적인 분할학습 방식과 비교하여 정확도 저하 없 

이 학습 과정의 통신량을 약 4배 줄였다. 

Oh et al은 분할 연합 학습에서 gradient 전송과 

클라이언트 측 모델 집계로 인해 발생하는 통신 

오버헤드와 학습 지연을 줄이고자 하였다[46]. 이를 

위해 세안 기법은 서버에서 클라이언트로 전송되는 

gradient를 평균화하고, 클라이언트 측 모델 집계 

간격을 조정한다. 서버는 클라이언트별로 계산된 

gradient와 여러 클라이언트의 평균 gradient를 

클라이언트들에게 함께 전송한다. 이때, 

클라이언트별로 서로 다른 gradient를 각각 

전송하는 과정에서 발생하는 다운링크 통신 

오버에드를 줄인다. 또한, 클라이언트 측 모델 집계 

간격을 조정하여 클라이언트가 모델 가중치를 

서버로 업로드하는 과정에서 발생하는 업링크 통신 

비용을 조절한다. 한편, 제안 기법은 클라이언트가 

업로드한 activation을 서버에서 조합하여 서버 측 

학습에 활용함으로써 정확도를 개선한다. 이를 통해 

gradient 전송, 모델 집 계 과정 에서 발생하는 통신 

오버에드, 그리고 학습 지연을 감소시키고 정확도를 

개선한다. 실험 결과, 기존 분할 연합 학습 

기법과 비교하여 정확도를 최대 5.8% 

향상됐으며, gradient 전송과 모델 집 계 

과정에서 발생하는 통신량과 학습 지연을 

줄였다. 

V. 결 론 

본 논문에서는 IoT 환경에서 분할 연합 학습을 

적용할 때 핵심 제약으로 작용하는 통신 오버헤드 

문세를 중심으로 관런 연구들을 조사하였다. 기존 

연구 동향 논문은 통신 오버 헤드를 smashed data 

transmission, gradient transmission, model update, 
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control message의 네 가지 문제 유형으로 

구분하고, 이를 완화하기 위한 해결 전략을 

분류하며 관련 기법이 정확도에 미치는 영향을 

비교하였다. 본 논문은 동일한 네 가지 문제 유형을 

바탕으로 각 연구가 다루는 세부적인 통신 

오버헤드 문제와 해결 전략을 체계적으로 

비교하였다. 또한, 각 연구의 주요 성능 결과와 

정확도에 미치는 영향을 정리하였다. 다만, 각 

연구는 서로 다른 항목을 평가하고 결고1--블 서로 

다른 단위로 제시하므로국 해결 전략 간 성능을 직접 

비교하기에는 한계가 있다. 

관련 연구들은 선덱적 전송, 압축, 동적 분할, 

gradient 집계, 클라이언트 선멕 및 클러스터링, 

모델 집계 간격 조정과 같은 다양한 전략을 

제안하였다. 조사 결과, 기존 연구들은 주로 

activation transmission 및 gradient transmission 

문제 최적화에 집중되어 있었으며, model update와 

control message 문세를 직접적으로 다루는 연구는 

상대적으로- 부족하였다. 따라서, IoT 환경에서 분할 

연합 학습을 효과적으로 적용하기 위해서는 

activation 및 gradient 전송뿐만 아니 라, 모델 

가중치 송수신과 학습 과정 조율에서 발생하는 

통신 오버에드를 함께 고려하는 연구가 필요하다. 

향후 연구로는 model update와 control message 

문세를 중심으로 통신 오버헤드 최적화 방법을 

연구할 계획이다. 또한, 실제 loT 환경에서는 

네트워크 상태와 장치의 자원 상대가 시간에 따라 

변할 수 있으므로, 이를 반영하여 activation 전송, 

gradient 전송, 모델 가중치 송수신, 학습 과정 

조율에 따른 통신 오버헤드를 함께 줄일 수 있는 

방법을 연구하고자 한다. 이를 통해 자원 제약적인 

IoT 환경에서 분할 연합 학습의 통신 효율성을 

향상시키고, 실제 서비스 환경에서의 적용 가능성을 

높이고자 한다. 
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