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LLM 기반 네트위크 기능 선치 명령어 생성 및 자가 
수정을 위한 RAG 기법 연구 

남석현,홍원기 

A Study of RAG for LLM-based NF Configuration Generation 

and Self-healing 

Suldiyun Nam , James Won-Ki Hong" 

요 약 

본 연구는 네트워크 운용자가 자연어로 구성 요청을 업러하면 대규모 언어 모델(Large Language Model, LLM) 

을 통해 CNF (Container-Native Network Function) 및 VNF (Virtualized Network Function)를 자동으로 설치·구 

성하는 NFV (Network Function Virtualization) 자동화 시스템을 제안한다. 세안된 시스댐은 NDT (Network 

Digital Twin)를 활용한 사전 검증, 로그 기반 오류 탐지, RAG (Retrieval-Augmented Generation)를 통한 오류 수 

정 기능을 포함하며, 특히 Log-TF-IDF 기반 Input filtering과 Judge LLM 기반 Output filtering을 적용하여 LLM 

의 자가 수정 능력을 크게 향상시킨다. Kubemetes 환경에서 구현된 본 시스템은 자연어 기반 네트워크 구성 자동 

화 프레임워크가 실제 NFV 운영 환경에서도 실현 기능-함을 보여준다. 
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ABSTRACT 

This study proposes an NFV (Network Function Virtualization) automation system that enables network 

operators to input configuration requests in natural language, which are then processed by a Large Language 

Model (LLM) to automatically install and configure CNFs (Container-Native Network Functions) and VNFs 

(Virtualized Network Functions). The proposed system incorporates NDT (Network Digital Twin)-based validation, 

log-based error detection, and RAG (Retrieval-Augmented Generation)-based error correction. In particular, it 

significantly enhances the self-healing capabi lity of the LLM through Log-TF-IDF - based input filtering and Judge 

LLM - based output filtering. Implemented in a Kubemetes environment, the system demonstrates the feasibility of 

a natural-language-dri ven automated configuration framework for NFV. 
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I . 서 론 

4G/5G 상용화 이후 네드위크에 연결된 디바이스 

수와 트래픽 양이 급증함에 따라 네트워크의 규모 

와 복잡도는 지속적으로- 증가하고 있다. 기존 네트 

위크 관리는 전문지식을 갖춘 운용자의 경험과 수 

작업에 의존해왔으나, 복잡한 토폴로지와 다양한 프 

로토콜을 장치별 명령어로 수동 관리하는 방식에는 

본질적인 한계가 존재한다. 

수작업 기반 관리 방석은 인적 오류{human error) 

로 인한 장애 위험을 증가시키며, 네트워크 환경 번 

화에 신속하게 대응하기 어렵다는 문제가 있다. 이 

에 따라 네트워크 구성 및 운용 자동화의 필요성이 

크게 대두되고 있으며, 특히 대규모 언어 모델 

(LLM)을 활용하여 자연어 기반 구성 요청을 자동 

으로 해석 실행하는 연구가 활발히 전행되고 있다. 

이러한 접근은 의도 기반 네드워킹(Intent-Based 

Networking, IBN)으로 불리며, LLM의 발전과 함 

께 연구 범위가 확장되고 있다[l]. 

현재 IBN 연구는 링크 단절, IP 설정, 인텐트 번 

역과 같은 기본 기능 자동화에 집중되어 있으며, 

NF (Network Function) 선치 자동화는 아직 초기 

단계에 머물러 있다[2-5]. 그러나 최근 LLM의 성 

능 향상으로 보다 복잡한 구성 명령의 이해 및 자 

동 실행 가능성이 증가하고 있다. 

그립 1은 LLM 기반 네드위크 자동 구성 시스템 

의 개요이다. 자연어 명령은 LLM을 통해 분석되며, 

LLM은 분석 결과 및 매뉴얼을 기반으로 성정 명령 

어를 생성한다. 생성된 명령어는 실제 네트워크 또 

는 시뮬레이션 환경에서 검증되며, 필요 시 자동 수 

정이 반복되는 폐쇄 루프(closed-loop) 구조를 구성 

할수있다. 

본 논문에서는 동일한 접근을 CNF 

(Container-Native Network Function) 설 치 지동화 

‘?:“모互一〔뉴얼 
덴
 

t: 

그림 1 . 의도 기반 네드워킹-네드위크 성정 개요 
F i g . 1 . IBN-Configuration Outline 

에 적용한다. 사용자가 자연어로 CNF 선치 명령을 

입력하면 LLM이 MOP를 참고하여 성정 명령어 

(Python/Ansible)를 생성하고, 그 결과를 자가 수정 

(self-healing)하는 구조의 AI Agent를 설계검증한 

다. 본 연구는 Kubernetes 환경 에서 CNF 배포 

(deployment)를 자동화하는 것을 목표로 하며, 여기 

서 배포란 컨데이너 생성 (create), NF 선치 및 구 

성 (configuration) 작업 전체를 포함한다. 본 연구 

에서는 실험환경이 Kubernetes 기반이므로 CNF 중 

심이지만, 동일한 방법론으로 VNF (Virtualized 

Network Function)도 포괄적으로 다룰 수 있는 연 

구이다. 

성정 명령어를 자동 생성하고 이를 기반으로 NF 

배포를 정확히 수행하는 작업은 결코 단순하지 않 

다. 코드 생성 기능을 갖춘 LLM이라 하더라도 복 

잡한 배포 시나리오에서는 오류 없이 정확한 구성 

을 보장하기 어렵고, 오류 발생 시 스스로 원인을 

분석하고 수정하는 능력 또한 제한적이다. 이를 해 

결하기 위해 본 연구는 관련 문서 세공을 위한 

Retrieval-Augmented Generation (RAG) [6], 그리 

고 RAG 정확도를 높이기 위해 Input/Output 

Filtering 기법을 적용하였다. 

본 논문의 구성은 다음과 같다. 2장에서는 연구 

배경 및 관련 연구를 소개한다. 3장 시스템 설계를 

설명하며, 4장에서는 실험 및 평가 결과를 제시한 

다. 마지막으로 5장에서 결론을 제시한다. 

II . 연구 배경 및 관련 연구 

2.1. 의도 기반 네트워킹 (IBN) 
IBN (Intent-Based Networking)은 운용자가 자연 

어 또는 고수준 정책 형대로 입력한 의도(intent)를 

네트워크 구성 명령으로 자동 변환하는 방식의 네 

트워크 관리 패러다임이다[l]. 기존의 장치 중심 명 

령 기반 방식과 달리, IBN은 요구사항을 추상적 정 

책으로 표현하여 관리 복잡성을 줄이고 자동화 수 

준을 높일 수 있는 장점이 있다. 

현재 LLM을 직접 활용하여 NF 배포를 완전 자 

동화한 사례는 존재하지 않지만, 네트워크 관리의 

각 분야에서 LLM을 활용한 다양한 연구들이 전행 

되고 있다. D. Donadel 의 [2]는 LLM이 네트워크 

토폴로지 정보를 이해하고 시스템 관리자 수준의 

질의에 응답할 수 있는지를 평가하였다. 해당 연구 

는 LLM이 토폴로지 구조를 해석하고, 경로를 계산 
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하는 데 초점을 맞추었으며, LLM이 복잡한 네트워 

크 구조를 완전히 이해하기에는 아직 한계가 있음 

을 시사하였다. 해당 연구는 특히 프롬프트 엔지니 

어링(prompt engineering)의 중요성을 강조하였다. 

J. Lin 외 [3]는 자연어로 정의된 다중 도메인 네 

트워크 요구사항을 상세 구성 명령으로 변환하기 

위해 LLM을 활용하는 실험을 수행하였다. 연구에 

서는 특정 네드워크 설정 예시를 few-shot 학습 형 

태로 제공했을 때 구성 변환 정확도가 크게 향상팀 

을 확인하였다. 

E. Jeong 의 [4]는 스위치 성정을 보조하기 위해 

LLM 기반 도구 "S-Witch"를 제안하였다. S-Witch 

는 사용자 자연어 입력을 해석하여 정교한 스위치 

구성 명령을 생성하며, 설계 단계와 구성 단계를 담 

당하는 LLM을 분리한 계층형 구조를 활용한다. 

VNF/SFC (Service Function Chain) 관리 를 자동 

화하기 위한 LLM 활용 연구도 일부 존재한다. K. 

Dzeparoska 외 [5]는 LLM을 이용하여 애플리케이 

선 구성 및 배포, SFC 동작을 제어하는 관리 정 책 

(policy)을 자동 생성하는 방법을 제안하였다. N. V. 

Tu 외 [7]는 LLM을 활용한 의도 기반 NFV 구성 

프레임위크를 제안하였다. 연구에서는 VNF 및 SFC 

와 관런된 6개의 동직-(action)을 정의하고, 이러한 

동작을 포합한 자연어 문장을 미리 정의한 

NFV-Intent 템플릿으로 변환하는 실험을 수행하였 

c}. 

Nephio [8]는 Google과 Linux Foundation이 

2022년에 시작한 오픈소스 프로젝트로, 분산형 멀 

티벤더 텔코 네트워크에서 CNF 자동화와 오케스드 

레이선을 단순화하는 것을 목표로 한다. Nephio는 

Kubemetes [9] 기반 IBN과 GitOps 개념을 결합하 

여 네트워크 기능 및 서비스를 선언적 방식으로 구 

성할 수 있도록 한다. 현재 Nephio는 5G RAN 오 

케스트레이선, 엣지 네트워크 자동화, 멀티도메인 

서비스 프로비저닝 등에서 그 가능성이 검증되고 

있으며, 배포 후 지속적 모니터링, 자가 수정, 자동 

롤백 기능을 중점적으로 개발 중이다. 그러나 2025 

년 현재 선언형 CRD + 템플릿 기반 워크플로우를 

주류로 유지하고 있으며, 자연어 기반 NF 설치 자 

동화―본 논문의 핵심 주제 ―는 GenAI 연계 가능 

성으로 제안된 초기 실험 단계에 머물러 있다. 

범용 LLM은 네드위크 구성에 대한 전문적인 지 

식을 충분히 내재하고 있지 않아, 실제 환경을 정확 

히 구성하기 위해서는 매우 상세한 구성 맥락을 

LLM에 세공해야 하거나, 범용 LLM을 파인튜닝하 

여 사용해야 한다. 하지만 이를 통해서도 네트워크 

관리는 아직 복잡한 목표이며, LLM이 옳은 응답을 

내도록 하는 것이 현재 IBN 연구에서 해결해야 할 

핵심 과제이다. 

2.2. Re t r i eval-Au g men ted 

Genera ti on (RAG) 

일반 목적의 지식을 기반으로 학습된 LLM은 특 

정 분야의 전문성을 요구하는 도메인 특화 작업에 

적용될 때 본질적인 한계를 보인다. 해당 문제를 해 

결하기 위해 P. Lewis 외 [6]는 

Retrieval-Augmented Generation (RAG) 프레 

임워크를 제안하였다. RAG는 기존의 

sequence-to-sequence 생성 과정에 검색 모듈을 

통합함으로써, 모델이 추론 과정에서 대규모 코퍼스 

에서 관련 문서를 동적으로 검색하고, 해당 의부 덱 

스드 근거를 바탕으로 출력 결과를 생성할 수 있도 

록한다. 

RAG의 핵심 구성 요소는 밀집 벡터(dense 

vector) 기반의 검색 메커니즘이다. 대표적으로­

DPR (Dense Passage Retrieval)과 같은 사전학 

습 임베딩 모델을 사용하여 질의(query)와 코퍼스 

문서를 동일한 벡터 공간으로- 변환하며, dot 

product 또는 cosine similarity와 간은 유사도 합 

수를 통해 관련성이 높은 상위 k개의 문서를 효율 

적으로검색한다. 

RAG의 주요 장점은 출력이 의부 근거에 기반하 

여 사실적으로 정확하며 문맥적으로 일관된다는 점 

이다. 또한 모델 자체를 재학습할 필요 없이 최신 

정보를 활용할 수 있어, 의료, 기술 분야 등 전문 

지식이 요구되는 영역에서 특히 효과적이다. 

m. 시스텝 디자인 

3.1. Al A gen t 디자인 

본 장에서는 본 연구에서 성계한 LLM 기반 

NFV 자동 구성 AI Agent의 전체 구조와, 

Input/Output Filtering을 포합한 RAG 설계에 대해 

설명한다. 전제 구조는 오픈스덱 (OpenStack)에서 

VNF 설정 자동화 시스템을 제안했던 사전 연구 

[10]의 구조에 기반하며, RAG 모듈이 추가된 구조 

이다. 시스템 전체 구조는 그립 2와 간다. 

우리는 범용 목적으로 개방된 LLM이 NF 설정과 

관련된 사전 지식이 없을 수 있기 때문에 NF 선정 
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그림 2. LLM 기반 NFV 구성 에이전트 구조도 
F i g . 2 . LLM-based NFV Configuration AI Agent Structure 

에 판한 도큐멘트 (MOP)를 입력으로 함께 사용하 

는 구조를 사용하였다. LLM은 자연어와 MOP를 

입력받아 사용자의 요청에 따라 성치를 자동화 하 

는 Python/Ansible 코드를 생성한다. 생성된 코드는 

실제 네트워크에 적용되기 전에 가상 네드위크 환 

경인 Network Digital Twin (NDT)에서 검증 과정 

을 거친다. 이 때 파성 (parsing) 및 데스팅 모듈이 

LLM의 응답에서 코드를 추출하고 NDT와 통신하 

여 실행함으로서 선치가 정상적으로 완료되는지 검 

증한다. 검증 과정은 사전에 규칙 기반{rule-based) 

으로 성치하고자 하는 NF의 동작을 검증할 수 있 

는 프로그랜을 포함한다. 

NDT에서 정상적으로_ NF가 선정되었다면 해당 

위크플로우 코드를 사용자에게 전달함으로서 실제 

네트워크에 적용될 수 있도록 하면 되지만, LLM의 

실수로 원하는대로 설정이 안되였을 수가 있다. 원 

인은 다양할 수 있으며, NF가 제대로 성치가 안되 

었을 수도 있고, 선치는 되였지만 사용자가 설정하 

고자 하는 기능이 설정되지 않을 수도 있다. 이러한 

경우에 세안하는 AI Agent는 LLM이 문세를 인지 

하고 자가 수정할 수 있도록 추가적인 동작을 지시 

함으로서 폐쇄 루프를 수행하도록 한다. 데스트 모 

듈은 NDT와 통신하며 NF의 설치 및 성정을 확인 

하며 만약 에러가 발생한 경우, NF 설치 과정에서 

발생하는 로그 등을 수집하여 LLM에 전달함으로서 

이를 고칠 수 있도록 한다. 

우리는 해당 과정을 위해 사전 연구 [10] 에서 데 
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스드 모듈을 성계하였으며, Github 레포지토리 [11] 

를 통해 공개하였다. 우리는 사전 연구에서 NDT에 

서 발생한 에러 로그를 단순히 LLM에게 전달해주 

는 것으로는 LLM이 잘못된 원인 분석을 세대로 봇 

하고 이전 응답과 유사한 응답을 반환하는 경우가 

많으며, 이 때문에 재시도를 통한 성공률이 굉장히 

낮은 것을 확인하였다. 이 메문에 이번 연구에서 세 

안하는 AI Agent는 NDT에서 발생한 로그와 연관 

된 문서를 반환하도록 하는 RAG 모듈을 사용한다. 

3.2. RAG 모듈 
RAG 모듈은 NDT에서 발생한 에러를 고치기 위 

하여 사용한다. RAG는 2.2장에서 선명하였듯이 관 

련된 문서를 찾기 위해 지식 베이스(Knowledge 

Base), 벡터 데이터베이스 (Vector DB), 리트리버 

(Retriever)로 구성된다. 

기존 LLM은 주로 질의응답(QA) 시스템에서 사 

용되며, RAG 또한 주로 QA 시나리오를 지원하기 

위해 특정 엔디디(entity)와 관런된 사실 정보를 추 

출 하는 형태로 선계되어 왔다. 그러나 본 연구의 

목적은 사실 정보를 찾는 것이 아니라, 로그 기반 

오류를 해석하고 해결하는 데 필요한 문맥적 정보 

만을 제공하는 것이다. 로그 그 자체는 도큐먼드에 

없을 수 있으며, 로그와 가장 유사한 도큐먼트를 찾 

는 것이 목표이다. 이 때문에 기존 QA 중심 RAG 

를 그대로 적용하기에는 한계가 있으며, 본 연구에 

서는 오류 해결을 위해 문서 구조를 유지하면서 의 
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그림 3. 입/출력 필터 포합 RAG 구조도 
F i g . 3 . RAG Structure with Input/Output Filter 

미적으로 관련된 문맥만을 추출할 수 있도록 맞춤 

형 RAG 프레임워크를 설계하였다. 전제 구조는 그 

립 3과 갇으며, 리드리버의 앞뒤의 내용을 필터링하 

는 Input/Output 필터 과정을 포함한다. 

1) 지식 베이스 

NFV 구성과 관련한 지식을 저장한 데이터베이스 

이다. 본 연구에서는 Kubemetes 환경에서 

Python/Ansible로 CNF를 선치하는 것을 목표로 하 

였기 때문에 Kubemetes의 공식 홈페이지의 도큐먼 

느 Ansible의 공식 홈페이지 도큐멘트를 크롤링하 

여서 각 API 별로 별개의 문서를 저장하였다. 또한, 

프로그래밍 관련 질문 사이드인 StackOverflow에서 

Kubemetes와 각 NF 관련 질문글을 StackAPI [12] 

를 통해 저장하였다. 각각의 문서는 API 이름과 질 

문 세목을 문서의 세목으로 저장하였다. 

2) 벡터 데이터베이스 및 리드리버 

사전 학습된 문장 임베딩 모델을 이용하여 지식 

베이스 내 모든 문서의 제목을 벡터화한다. Stack 

Overflow 데이터의 경우 질문 본문도 추가로 임베 

딩 생성에 사용된다. RAG 사용 시에는 입력된 오 

류 로그 역시 동일한 임베딩 모델을 통해 벡터로 

변환되며, 입력 로그와 가장 높은 벡터 유사도를 보 

이는 문서(또는 제목-질문 쌍)를 검색하여 RAG 

결과로반환한다. 

그러나 해당 과정을 실험하는 과정에서 두 가지 

주요 문제가 발생하였다. 

i. 입력 로그에서 불필요한 정보까지 벡터화될 경 

우, 전혀 관련 없는 문서가 검색됩 

ii. 지식베이스 내에 실세 오류와 관런된 문서가 

존재하지 않는 경우, 유사도 기반 검색 특성상 거리 

가 가장 가까운 문서를 반환하게 되어 비관련 문서 

가 임의로선덱 

두 경우 모두 LLM이 오류 수정에 도움이 되지 

않는 잘못된 문서를 입력받게 되어 결과적으로- 수 

정 정확도가 오히려 떨어지는 문제가 발생한다. 본 

연구에서는 각각 입력 필터링, 출력 필더링을 통해 

문제점을 해결하고자 하였다. 

3) Input 필더 

앞서 언급한 첫 번째 문제를 해결하기 위해 로그 

에서 실제 오류 로그만 분리하여 추출하기 위한 기 

능이다. 우리는 이전 연구[13,14] 에서 정상·비정상 

네드워크 상태에서 로그 패턴 분포를 비교 분석하 

여 스위치 이상 탐지 가능성을 연구하였다. 이 과정 

에서 NLP 분야의 대표적 통계 기법인 TF-IDF [15] 

에서 영감을 받아, 로그 패턴의 희귀도를 정량화하 

기 위한 Log-TF-IDF를 제안하였다. 전통적 

TF-IDF가 문서 내 단어의 중요도를 측정한다면, 

Log-TF-IDF는 이를 정상 로그 내 이벤트 희귀도 

로 변환한 개념이다. 

TF-IDF는 TF와 IDF 두 구성요소의 곱으로 이루 

어지며, 문서(doc.）와 개수(num.) 표기를 간결하게 

J..냉하였다. 

i. Term Frequency (TF) : 문서 d 병로 단어 w가 

일마나 자주 등장하는지를 수치화 

ii. Inverse Document Frequency (IDF): 전체 문 

서 중 단어 w가 등장한 빈도의 역수로서, 적은 문 

서에 등장한단어를강조 
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TF-IDF는 정보 검색, 덱스트 분류, 군집화, 키워 

드 추출 등에서 널리 사용되며, 문서 수가 많을 때 

는 log-scaling을 통해 값의 스케 일을 조절하고 분모 

에 l을 더해 0으로 나누는 문제를 방지한다. 

Log-TF-IDF는 각 로그 이벤트를 "tenn", 날짜별 

로 수집된 로그를 "document"로 간주한다. 특정 문 

서 내 중요도가 아니라 정상 로그- 전제 데이터에서 

해당 이벤트의 희귀도를 측정하는 방식이다. 이는 

TF-IDF의 IDF가 "전체 코퍼스에서 반복적으로 등 

장하는 단어에 페널티를 부여"하는 방석과 동일한 

개념적 기반을 갖는다. 예를 들어, 특정 로그는 하 

루에 특정 시점마다 꾸준히 발생할 수 있다. 이는 

전체 출현 빈도는 낮을 수 있으나 지속적으로 나타 

나는 정상 패턴이므로 이상 탐지와 무관하다. IDF 

는 해당 이벤트에 낮은 비중을 부여하여 오류 패턴 

과의 혼동을방지한다. 

본 연구에서는 실험 환경에서 LLM이 생성한 위 

크플로우를 지속적으로- 실행하여 로그롤- 수집하고, 

정상 로그와 오류 로그를 수동으로 레이불링하여 

정상 로그 베이스라인을 구성하였다. 이 데이터는 

Log-TF-IDF 계산의 기준으로 활용되었다. 정상 데 

이터셋 (Normal Dataset, ND로 표기함)에 대해 

Log-TF-IDF는 다음과 같이 정의된다. I) 

i. Log-TF: 전체 발생 번도가 낮은 이벤트에 대 

해 더 높은 Log-TF 값을 반환 ND의 전체 로그 

수가 매우 클 경우가 많기 때문에 log-scaling을 적 

용하여 규모를 맞춘다. 

ii. Inverse Document Frequency (IDF): 전체 데 

이더에서 등장 횟수가 적을지라도 꾸준히 발생하는 

이벤트에 대해 낮은 값 반환 시스템 로그 데이터셋 

은 상대적으로 데이더 수가 적기 때문에 IDF에는 

log-scaling을 취하지 않는다. 1보다 큰 값이 되도록 

하기 위해 분자에 2를, 분모에 1을 더한다. 

이를 통해 계산되는 Log-TF-IDF는 다음과 같다. 

이 수식은 이벤트의 총 발생 횟수가 낮거나 날짜별 

1) 수시에서는 로그 메세지와 logarithm을 구별하기 위해 로그 메 

시지불 뜻하는 로그는 첫군자믈 대무자로 표기함. 
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발생 패턴이 불규칙한 경우 높은 점수를 부여하여, 

희귀 이벤트를 효과적으로 식별할 수 있게 한다. 

또한 로그 이벤트 추출을 위해 이전 연구[14] 에 

서 개발한 로그 파서 및 이벤트 분류기를 사용하였 

다. 로그 파서는 입력 로그 내 중요하지 않은 비핵 

심 정보를 제거하고, 의미적으로 유사한 로그를 매 

턴 단위로 묶을 수 있도록 설계되였다. 파서는 사전 

에 구축된 단어 사전에 포함되지 않는 숫자, 파일 

경로 등은 [num], [loc] 등 일반화된 토큰으로 대체 

한다. 이는 로그가 템플릿 기반으로- 생성된다는 특 

성을 활용하여 대표 패턴을 추출하기 위함이다. 

이후 파서는 향상된 최소 편집 거리(Minimum Edit 

Distance) 알고리즘을 기반으로 한 패턴 분류기를 

통해 유사 패턴을 하나의 이벤트로 묶는다. 

정상 로그 데이터셋을 기반으로 모든 이벤트에 

대해 Log-TF-IDF 값을 계산한 후, 정상 로그에서 

관측된 최대 Log-TF-IDF 값을 기준으로 입력 필터 

링의 임계값을 설정하였다. RAG 모듈은 입력된 로 

그를 동일한 방식으로- 파성하여 Log-TF-IDF 값을 

계산한 뒤, 임계값을 초과한 경우 오류 로그로 판단 

한다. 이후 필터링된 오류 로그판 RAG 모듈의 업 

력으로 전달된다. 

4) Output 필더 

2절에서 언급한 두 번째 오류를 해결하기 위해 

검색된 문서 중 오류 맥락과 관련성이 낮은 문서를 

제거하는 기능이다. RAG 과정의 출력 단계에서도 

필더링이 이루어전다. 검색된 문서의 관련성을 평가 

하기 위해 본 연구는 AI Agent의 주 LLM과 별개 

로 동작하는 Judge LLM을 도입하였다. Judge 

LLM은 사전에 수집한 로그 데이더와 해당 오류를 

설명하는 문서 쌍 데이터 셋을 이용해 파인듀닝합 

으로써, Kubemetes 기반 환경에서 로그와 문서 간 

문맥적 연결성을 학습하도록 구성하였다. 

이를 통해 Judge LLM은 RAG가 반환한 문서가 

입력 오류 로그와 실제로 관련이 있는지를 판단할 

수 있다. 또한 문서가 유의미하다고 판단될 경우, 

오류 해결에 필요한 핵심 정보만 추출하도록 설계 

하였다. 반만 관런성이 낮다고 판단되떤 해당 문서 

를 Main LLM에 전달하지 않는다. 이러한 선택적 

필터링 메커니즘은 Main LLM이 비관련 정보로 인 

해 혼동되거나 잘못된 수정 결과를 생성하지 않도 

목 하는 데 중요한 역할을 한다. 

다음 수도코드는 본 연구에서 제안하는 RAG 안 

고리즘의 전체 과정을 나타낸다. 
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I: ErrorLi st t--- [] 

2: for Log E I nputLogs do 
3: LogEvent,IsNew 는 LogP arser (Log) 
4: if I sNew then 
s: Log:I'F J DF 는 CalculateTFJ DF (LogE vent) 
6: else 
7: Log:I'F J DF 는 TFJ DF _[Ji ct [LogE vent] 
8: end if 
9: if Log:I'F J DF 츠 TF J DF :I'hreshold then 

IO: A ppend [Log] to Er rorLi st 
11: encl if 
12: end for 
13: ifErrorLi st is Emply then 
14: ErrarL i st t--- l nput Logs 
15: end if 
16: I ?iputVector t--- Embedding!\/[odel(ErrorLi st) 
17: !i1axSi m 仁 0 
18: for (Vector , Doc) E VectorI<B do 
19: si m t--- VectarSi m(Vector,lnputVector ) 
20: if si m > Ma,cSi m then 
2 1: MaxSi m t--- sim 
22: Quer i edDoc 는 Doc 
23: end if 
24: end for 
25: Related, F i lteredOutput 는 J udgeLLM (Quer iedDoc) 
26: if Related and MaxSim > Sim:I'hreshold then 
27: rnturn F i lteredOutput 
28: end if 
29: 1-e tu rn False 

IV. 결과 및 검증 

4.1. 실험 환경 
본 연구에서 제안한 LLM 기반 AI Agent 및 

RAG 시스템을 실험하기 위해 LLM 및 RAG를 동 

작시킬 GPU 서버와 Kubemetes NDT 환경을 동작 

시키는 서버를 별개로 구동하였다. GPU 서버는 

NVIDIA RTX A6000 GPU와 Intel Xeon Silver 

4216 CPU를 포함한 서버이다. NDT는 Kubemetes 

1.29.15 버전을 활용하였으며, Ubuntu 22.04 LTS를 

설치한 두 개의 서버를 활용하여 각각 Master 노드 

와 Worker 노드로 활용하였다. 데스드 모듈이 실행 

되는 서버는 kubectl을 통해 Kubemetes 클러스더에 

접근 권한을 부여받았으며, 이를 통해 Python 및 

Ansible 기반 데스트 절차 모두에서 클러스더와 직 

집 상호작용할 수 있도록 구성하였다. 해당 구조는 

Kubemetes 환경 내 에서 Pod 실행 및 CNF 설정 

작업을 직접 수행할 수 있게 한다. 

RAG를 구현하기 위해 먼저 포괄적인 지식베이스 

를 구축하였다. 구제적으로국 Kubemetes 공식 문서 

에서 538개, Ansible 문서 에서 2,676개, Stack 

Overflow로부터 1,552개의 질문 스레드를 크롤링하 

여 총 4,766개의 문서로 구성된 코퍼스를 구축하였 

다. 공식 문서의 경우 하나의 문서에 여러 기능 성 

명이 포함된 경우 이를 세분화하여 별도의 문서 항 

목으로 분리함으로써 보다 정밀한 검색이 가능하도 

록 하였다. Stack Overflow는 "Kubemetes", 

"Ansible", "nDPI", "Firewall" 등의 키위드를 기반 

으로 관련성이 높은 질문을 선별하였다. 또한 실험 

과정에서 오류 메시지에 대해 유용한 문서가 추가 

로 석병되는 경우, 해당 문서를 지식베이스에 수동 

으로보강하였다. 

지식베이스 구축 후에는 벡터 기반 검색 시스템 

을 개발하였다. 각 문서는 제목, URL, 본문 내용, 

그리고 질문 본문(존재하는 경우)을 포함한 필드와 

함께 SQLite 데이터베이스에 저장하였다. 벡터 기반 

검색을 지원하기 위해 RAG 구현에서 널리 활용되 

는 문장 임베명 모델인 all-MiniLM-L6-v2 [16]를 

사용하였다. 또한 동일한 모델을 기반으로 본 연구 

에서 수집한 로그 데이터로 파인듀닝한 모델을 추 

가로 구성하여 비교 실험을 수행하였다. 각 문서는 

제목과 질문 본문(StackOverflow 한정)을 입력으로 

하여 백터 표현을 생성하였고, 생성된 벡터는 

Chroma 벡터 데이터베이스에 저장하였다. 

RAG 시스템의 성능을 평가하기 위하여 실제 시 

나리오에서 AI Agent를 실행하고, 정상적으로 설치 

된 경우와 오류가 발생한 경우 모두에서 로그를 수 

집하였다. 정상 로그 데이터셋을 바탕으로 

Log-TF-IDF 값을 계산하여 로그 시퀀스 내 이벤트 

의 중요도를 정량화하였다. 이를 활용해 패턴 사전 

(pattern dictionary)과 이벤트 사전(event dictionary) 

을 구축하였으며, 각 이벤트에 대해 Log-TF-IDF 값 

을 산출하였다. 분석 결과 평균 Log-TF-IDF 값은 

3.54였으며, 최대값은 5.46으로 나타났다. 이를 기반 

으로 본 연구에서는 RAG 파이프라인의 입력 로그 

필더링 기준을 5.46으로 선정하여, 기준을 초과하는 

로그를 오류로 판단하도록 하였다. 

오류 상황에서 수집한 129가지의 다른 로그에 대 

해 각각 수동으로 로그와 관련된 문서를 태깅하여 

RAG의 검증에 사용하였다. 구축된 로그 데이터셋 

을 바탕으로 Judge LLM을 학습시켰다. 문서 제목 

과 로그 시퀀스를 함께 Judge LLM에 제공하여 지 

도학습 기반 파인튜닝을 수행하였다. 구제적으로, 

PEFT 라이브러리와 LoRA 기법을 활용하여 Phi-4 

모델 [17]을 파인듀닝함으로써 오류 패턴과 관련 문 

서 간의 매핑을 학습할 수 있도록 하였다. 
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4.2. 실험 결과 

1) RAG 자체 성능 검증 

RAG의 Retriever 성능, 즉 Judge LLM 이전까지 

의 과정을 독립적으로 평가하기 위한 실험을 수행 

하였다. 실험은 직접 태깅한 129개의 로그-－정답 문 

서 데이터셋을 활용하였으며, 각 로그에 대해 RAG 

시스템이 해당하는 정답 문서를 정확히 검색해낸 

수 있는지를 확인하였다. 검색된 문서의 제목과 정 

답 문서의 제목 사이의 코사인 유사도가 0.8을 초 

과할 경우 성공으로 판단하여 유사한 문서가 복수 

존재하는 경우에는 이를 모두 정답으로 인정하였다. 

성능 비교를 위해 기본 임베딩 모델(baseline 

embedding model)과 본 연구에서 구축한 로그 데 
이터셋으로 파인듀닝한 임베명 모델을 모두 평가하 

였다. 또한 제안한 Log-TF-IDF 기반 입력 필터링 

기법의 효과를 검증하기 위해 ‘error' 또는 ‘Err' 키 

위드를 포함한 로그를 그대로 RAG 입력으로 사용 

하는 규칙 기번{rule-based) 필터링 방식과 비교하였 

c}. 

그림 4는 실험 결과를 나타낸다. 실험 결과, 파인 

튜닝된 임베명 모델에 Log-TF-IDF 입력 필터링을 

결합한 방식이 가장 높은 정확도로 정답 문서를 검 

색합을 확인하였다. 특히 Log-TF-IDF 기반 필터 링 

은 규칙 기반 필터링 접근보다 관런성 높은 입력만 

효과적으로 추출하는 데 있어 월등한 성능을 보였 

다. 이를 통해 입력 필터링을 통해서 에러와 연관된 

로그를 RAG의 입력으로 사용하는 것이 유의미한 

효과를 가지는 것을 입증하였다. 

그러나 가장 우수한 선정에서도 검색 정확도는 

90%를 넘지 못하였다. 추가 분석 결과, 과도하게 

RAG Evalua tion {%) 
85 

82.17 

80 

75 

70 

65 

60 

56 37 

55 55 48 

50 

Base R"te-based '"P"' Fllteci,g Log-TF-IDF based '"""' 
Filtering 

- Base Embedding Model - Fioe-t uned Embedding model 

그림 4. RAG 검증 실험 결과 
F i g . 4 . RAG Evaluation Test Results 
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긴 입력 로그가 주요 원인임을 확인하였다. 입력 필 

터링은 로그 한 줄을 하나의 이벤트로 분류하며, 여 

러 줄의 로그 중 에러로 의심되는 이벤트를 필터링 

하는데, 한 줄의 로그가 엄청나게 긴 경우가 원인이 

었다. 해당 문세는 특히 Ansible이 생성한 로그에서 

특히 두드러진다. 해당 로그는 실행 명령, 노드 석 

별자, 컨데이너 정보, 이미지 참조 등 과도한 메타 

데이터를 포함하는 경향이 있다. 해당 경우 로그 파 

서를 적용하더라도 한 줄이 평균보다 크게 길어졌 

으며, 대부분의 단일 로그가 20단어 미만인 반떤 

Ansible 로그는 한 줄이 70단어를 초과하는 경우가 

일반적이였다. 이와 같은 지나치게 장황한 내용은 

출력 패턴을 왜곡하며 벡터 유사도 기반 검색 성능 

을 저해하는 것으로 나타났으며, 추후 복잡한 로그 

에 대한 전처리 과정의 개방이 필요하다. 

2) RAG 적용 결과 검증 

이어서 제안한 RAG 모델을 통해 AI Agent가 자 

가 수정이 가능한지 확인하여보았다. 실험을 위해 

GPT 모델[19]을 통해 5가지 NF의 설치 에 관한 

60개의 MOP를 AI Agent의 입력으로 사용하여 그 

중 몇 %의 MOP에 대해 3번의 워크플로우 생성 

요청 안에 데스트 모듈을 통과하는가에 대해 정확 

도를 측정하였다. RAG 없이 LLM만 사용하였을 

때 가장 성능이 높은 세 가지 LLM 모델인 GPT-4o 

[18], Gemma3:27b [19], Qwen2.5-coder [2이 세 

모델에 대해 RAG 적용 전|후의 성능을 비교하였다. 

실험에서는 3-shot 러닝으로 다른 NF의 동작 코드 

3개를 프롬프트에 함께 제공해주였으며, LLM은 파 

인듀닝 없이 오픈 소스로 공개된 모델을 그대로 사 

용하였다. 

성능 비교 결과는 표1과 간으며, 전반적으로 

RAG를 적용하였을 때, 그리고 RAG와 Output 필 

터를 적용하였을 때 점차 성능이 향상하는 것을 안 

표 1 . RAG 검증 실험 결과 
Ta b l e 1 . RAG Evaluation Test Results 

LLM+ LLM+ 

LLM 
RAG, RAG, 굼鬪 

모멘 대상 
(%) 

Output Output 도 

filter X filter ( ) 

(%) (%) 

GPT-4o Python 44.3 73.3 83.3 39 
GPT-4o Ansible 51.7 68.3 63 .3 11.6 
Gernrna3 Python 50 70 76.7 26.7 
Gemma3 Ansible 56.7 65 68.3 11.6 
Qwen2.5 Python 46.6 65 78 .3 31.7 
Qwen2.5 Ansible 53.3 55 66.7 13.4 

| 평균 | 
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수 있다. 특히, Judge LLM을 129개의 소규모 데이 

터셋을 학습시킬 때도 유의미한 효과를 가짐을 확 

인할 수 있다. 이를 통해 Input 필터 뿐 아니라 

Output 필터도 RAG의 성능에 기여하며, 이를 통해 

LLM이 자가 수정을 진행할 수 있음을 확인할 수 

있다. 

성능향상률이 가장 높을 메는 39%, 평균적으로主-

22.3%로 정확도가 향상되는 것을 확인할 수 있다. 

전반적으로 Python 환경 에서 더 성능 향상이 높은 

데, 이는 RAG 실험 과정 에서도 Ansible 에러 일 때 

관련 도큐먼드를 잘 못 찾던 것에 기인한 것으로 

해석된다. 향후 연구로서 Ansible의 복잡한 에러 로 

그에 대해 전처리 과정을 통해 RAG의 성능 향상이 

필요하다. 

V. 결 론 

본 논문에서는 LLM 기반 NFV 구성 자동화 AI 

Agent를 세안하였으며, AI Agent가 자가 수정 기능 

을 갖도록 하기 위해 NFV 구성 에러 발생시 관련 

문서를 세공하는 RAG 기능을 선계하고 실험하였 

다. 제안한 AI Agent는 Kubemetes NDT 환경과 

통신하며 LLM의 응답을 검증하며, LLM의 응답에 

서 에러가 발생한 경우 제안한 입력 필터링을 통해 

에러로 의심되는 로그를 RAG에 전달하고, 출력 필 

터링을 통해 현재 상황에 적합한 도큐멘트를 LLM 

에게 전달한다. 실험 결과 제안한 RAG가 LLM의 

자가 수정에 유의미한 효과가 있음을 입증하였으며, 

비교적 성능이 낮은 Ansible에 적합한 전처리 과정 

등을 포함하기 위한 추가 연구가 필요하다. 
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